GCuia e

x =
* &
* O
x X o
EUROZ
]
]

COMECID
eleciro

UMY

([
i

(-
-

N







Cuia ae _
CUNIEICL

elecironico

) o
g - SS
O p. i E%ro o aigy i
INFO CENTRO “



Esta obra ha sido elaborada por la Red Espafiola de Centros Europeos
de Informacién Empresarial en el marco de la campafia EIC E-business.

La campafia EIC E-business esta cofinanciada por la Comisién Europea.

La informacién publicada en el marco de esta guia no ha sido
aprobada por la Comisién Europea. La Comisién no asume
responsabilidad alguna en relacion con el material incluido en
estas paginas.

Impreso en Espafia.
D.L.: Z-2.964/2001.



indice

iNDICE

1. INTERNET EN LA EMPRESA
1.1, INErOAUCCION ... et

1.2. Evolucion de Internet...........oeeecveeeecieeeceiee e
1.3. Caracteristicas del comercio electrénico ......................

2. DISENO E IMPLANTACION DE UN “SITE” ....cccccveveneee
2.1. Antecedentes
2.2. Disefio de un Sitio Web .........coeiveiiiiiiiciicieee

2.2.1. INtrodUCCION. ....ccuvveriieiiceiee et
2.2.2. EIeMENTOS ......veiiiieirieciie et
2.3. Nuevos estandares: XMLy WAP .........ccccooviriiieeniennnnn
2.4. Implantacién y lanzamiento de una pagina web .........

3. SEGURIDAD Y CERTIFICACION DIGITAL EN LA RED......
3.1. Webs diNAMICOS .....cceevvereeiiieeeeeiee e e seee e seee e
3.1.1. GIF ANIMAdOS ....eeeeeiiieeeiiee e

312, JAVA i

3.1.3. JAVASCIIPL et

3.1.4. Active Server Pages (ASP) .

3.1.5. COOKIES...ceiuvvereareieeeiieeeeiiee e e e e e e seee e

B.2.1 VIFUS e
3.2.2. ANLIVIFUS oo
3.3. Confidencialidad en internet ...........cccoceveeveenieeneennnn.
3.3.1. Encriptacién y certificados de seguridad...........
3.3.2. Navegacion SEQUIA........cccecveerueeerieraiueeseeenenens
3.3.3. COITEO SEQUIO ....eeveeieeieeieeee e e e e

3.4. Seguridad en el comercio electrénico y
firma electrénica: firma digital ............cccoooiiiiienennne.

3.4.1. INtroduCCION. .....ceiueieiiieiee et
3.4.2. Concepto de firma electrénica ............cc.ceeuee.
3.4.3. Régimen juridico de los certificados.................

3.4.4. Efectos juridicos de la firma electrénica

w0 0

10

13
14
14
14
16
20
22

n




Guia del comercio electrénico

ne

3.5.El pago através de lared .....cccooeioiiiinniiieiiieeniiene 38
3.5.1. INtroduCCION. .....ceiueieiieeiie et 38
3.5.2. Tarjetas electrénicas con protocolos y

especificaciones de seguridad..............cccccueeeee. 38

3.5.3. Monederos electronicos y dinero electrénico.... 39

3.5.4. E-ChECK ..eeeeeeiieeeeeee et 40

3.5.5. El pago mediante movil ..........cccoeveeiiiriieennnnn. 40

3.5.6. La factura telematica ..........ccoeeeveeiiiieniiiieeens 41

4. ASPECTOS LEGALES DEL COMERCIO ELECTRONICO...... 43

4.1. Propiedad intelectual ...........ccocveviiiiieniieniinieciiees 44
4.1.1. La Informacion..........cccceeeeeeeiiiieeeiiiee e 44
4.1.2. Disefio gréfico... a7
4.1.3. COdigo fueNte ........oviuiieiiiiiie e a7

4.2. Proteccion de datos de caracter personal .................... a7

4.3. Derechos sobre marcas y derecho sobre dominios
en Internet............ 51
4.3.1. Concepto .... 51
4.3.2. La OMPI y los nombres de dominio................. 52
4.3.3. Gestion de los nombres de dominio................. 52
4.3.4. La Asignacién de los dominios en Espaia......... 55

4.4. Los llamados “delitos informaticos” ............c.ccoeeerveenne 57

4.5. Contratacion electroniCa..........cccoeveeieerieeeniienecieeene 65
4.5.1. INtrodUCCION........vvieiiieeiiiee e 65
4.5.2. Real Decreto 1906/1999, de 17 de diciembre,

por el que se regula la contratacion telefonica o

electrénica con condiciones generales.............. 67
4.5.3. Ley 7/1996, de 15 de enero, de Ordenacion del

Comercio MiNOFista..........eeeerveeeiriiee e 70

4.5.4. Directiva 2000/31/CE, de 8 de junio, del
Parlamento Europeo y del Consejo, relativa a
determinados aspectos juridicos de la sociedad
de la informacion, en particular el comercio
electronico en el mercado interior (Directiva
sobre Comercio Electronico)...........ccceeveeeeennne 72




indice

5. ASPECTOS FISCALES DEL COMERCIO ELECTRONICO ..... 75
5.1, INrOAUCCION ....cviieeiee et 76
5.2. Imposicién directa (IRPF € 1S) .......coooveeieriiiieiieesiienee 77
5.3. Imposicién Indirecta (IVA € ITPYAID) ...c.cevveerveenieenne. 82

6. PLAN ESTRATEGICO: ESTRUCTURA .......cocovvrucrirerernnne. 89 —
6.1, ODJELIVOS. ..ceiireeeeiee e 90
6.2. Realidad de la empresa frente a lared..........ccccueeeee. 92
6.3. Marketing Electronico..........cccevueeriennenniie e 95

6.3.1. Establecer factores claves de éxito.................... 95
6.3.2. Estrategia y Plan de marketing ... .. 96
6.3.3. Marketing MiX ........cccoveiiniiiniieniienee e 97
6.4. Estudio de los errores més frecuentes..............cccue.... 97
6.5. Control, evaluacion y presupuesto de inversion........... 98

7. INSTRUMENTOS DE FINANCIACION........cocoevrvrrrierainnen. 101

7.1. CREA (“Capital-Risque pour les Entreprises en Phase
AAMOIGAGE”) -.veeeneeeeeeiiee e e e e e e e e 102
7.2. Iniciativa a favor del crecimiento y el empleo ............. 103
7.2.1. Plan de ayuda inicial del MET ..........ccceeennnen. 103
7.2.2. Empresa Conjunta Europea (JEV)........cccoeveveene 104
7.2.3. Mecanismo de garantia PYME ...........ccccceeueene 104
7.3. Investigacion Pymes (V Programa Marco 1+D)........... 106
8. BIBLIOGRAFIA ..ottt 111
9. LEGISLACION ...ttt 113

10. GLOSARIO DE TERMINOS ......oovimimrriirieieinireneeeneneeeeens 119







nY

l Internet
en la empresa

- Introduccion

- Evolucién de Internet

- Caracteristicas del comercio
electrénico




Guia del comercio electrénico

1. INTERNET EN LA EMPRESA

1.1. INTRODUCCION

\= La difusion de tecnologias ligadas a internet junto a la nueva econo-
a mia digital, ofrece a las pequefias y medianas empresas un impor-
——=_*_ tante nimero de oportunidades para hacerse mas eficiente en tér-
minos de comunicacion, visibilidad asi como en la ampliacion hacia

nuevos mercados.

Esta comUnmente aceptado que internet se ha convertido en una
herramienta diaria de trabajo. Cada empresa debe considerar en qué
forma utilizar los nuevos sistemas para incrementar su competitivi-
dad. No existen férmulas méagicas o soluciones milagrosas pero si
que se presentan extraordinarias oportunidades de revalorizar los
activos de la empresa.

Para maximizar los alicientes ofrecidos por Internet las Pyme necesi-
tan integrar las nuevas tecnologias en su propia capacidad operacio-
nal, entendiendo como tal el desarrollo cotidiano de las herramien-
tas precisas de trabajo.

El escenario empresarial ha evolucionado, y el empresario debe
entender que en la actualidad Internet ha pasado de constituir una
oportunidad a ser una necesidad para la compariia.

1.2. EVOLUCION DE INTERNET

Internet tiene su origen en un proyecto concebido por el servicio de
Defensa Norteamericano, desarrollado conjuntamente con el mundo
universitario. El objetivo era entrelazar todas la computadoras que se uti-
lizaban para servicios militares mediante una conexion telemética que
pudiese ser operativa incluso cuando parte de la red no era operativa.

La primera red creada en el verano de 1969 unia 4 ordenadores. En
1973 se produjo un significativo avance al conectar redes locales de
ordenadores. Pronto las universidades americanas pusieron esa tec-
nologia al servicio de la comunidad cientifica y se estableci6é una red
basada en la experiencia militar, de forma simultanea fueron sur-
giendo otras redes y la necesidad de conectar todas sugirio la utili-
zacion de TCP/IP (protocolos de transmision y protocolos de internet),
constituyéndose en sistema standard para direccion, organizacién y
transmision de datos.

A finales de los afios 80 buena parte del mundo universitario estaba
conectado a través de www (world, wide, web). Los afios 90 marca-
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ron el verdadero auge de Internet al abandonar el mundo académi-
co y abrirse al publico en general.

Internet es el nombre dado a una gran INTER conexion de redes
NETworks de ordenadores y ordenadores individuales que constitu- \-
yen un sistema global de comunicacién basado en una particular téc-

nica de intercambio de datos (TCP/IP protocolos). - ——o

Internet constituye una inmensa fuente de informacién, que enlaza
millones de ordenadores alrededor del mundo y en donde se
encuentran contenidos digital multimedia referidos a cualquier
materia. El usuario puede moverse libremente a través de la red para
comunicarse (transmitir y recibir informacion) con cualquier persona
u organizacion conectada.

La industria de las telecomunicaciones ha invertido y continGa invir-
tiendo para que la existencia de esta red satisfaga las crecientes nece-
sidades de los usuarios. La red esta abierta a todos los usuarios y no
pertenece a nadie en particular. Existen multitud de proveedores que
proporcionan acceso a Internet cada vez mas frecuentemente de
manera gratuita.

“Navegar en la red” requiere disponer de un ordenador conectado a
una linea telefonica y esta con un proveedor. Por el coste de una lla-
mada local, se puede conectar con todo el mundo.

El uso de internet es gratuito. Un particular o una empresa debera
pagar por aquellos servicios de valor afiadido por ejemplo la dispo-
nibilidad de una linea que permita transmisién de datos a mayor
velocidad. No hay diferencia en el costo de una conexién con una
pagina web regional, nacional o internacional.

Cada ordenador en Internet se identifica con una direccion, y esta
tiene un formato numérico y alfabético por ejemplo se puede dis-
poner de informacion actualizada sobre los programas de investiga-
cion y desarrollo de la Comisién Europea en la direcciébn numérica
195.43.96.18 y en la direccién alfabética www.cordis.lu. La transmi-
sién tiene lugar mediante un sistema que de forma sofisticada trocea
en partes el mensaje para viajar hasta el destinatario y posterior-
mente vuelve a ser unido.

Nuevos servicios y posibilidades de utilizacién estan siendo investi-
gados actualmente, los sistemas son actualizados y mejorados dia a
dia se puede decir que la red se encuentra en continua evolucion.
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1.3. CARACTERISTICAS DEL COMERCIO ELECTRONICO

La paulatina evolucién de Internet ha supuesto un desarrollo de for-
mas de comercio vinculadas a esta nueva tecnologia.

,

\%: Se puede definir comercio electrénico como la utilizacion de Internet

=) para identificar proveedores, seleccionar productos y servicios reali-
zando un compromiso de compra-venta y una completa transaccion
econdmica vinculada a la obtencion del producto o servicio.

Para una empresa, su presencia en Internet puede estar definida por
el grado de implicacion que desee desarrollar, asi en funcion de su
complejidad pueden definirse distintos tipos:

- Un “sitio” o pagina web institucional, de presentacién de la com-
pafiia

Es la forma maés simple y consiste en la creacién de una pagina
web en la cual se proporciona al visitante informacién sobre la
firma comercial, su estructura y actividades. Con ello se obtiene
mayor y mejor difusién de la empresa. Un paso adelante consisti-
ria en la creacion de un catalogo virtual de productos, incluyendo
una lista de precios e informacion sobre las caracteristicas de cada
producto.

Un “sitio interno” como apoyo a los diferentes procesos de la com-
pafiia

La tecnologia de Internet puede aprovecharse en la compafiia para
mejorar su proceso de comunicacion. En este caso hablamos de
Intranet. Significa que la compafiia utiliza internet como un sistema
para compartir ducumentos y comunicacion, de forma que se dota
de fluidez en intercambio de informacion dentro de la empresa.

Un “sitio” para comercio electrénico

Este paso consiste en la creacion de una pagina web que permita
adquirir los productos o servicios ofrecidos a través de Internet por
la empresa estableciendo un sistema de pago eficiente y automa-
tico.

Un “sitio” para mejorar la interaccion con los socios

Esta solucion representa la forma més completa de utilizacién, con-
sistente en crear un sistema integrado entre el mundo real y el
mundo virtual que permita la interactividad de todos los procesos
internos de la compafiia incluyendo la integracién con empresas
asociadas que participan en el ciclo compartiendo logistica y pro-
duccion.
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Significa la capacidad de participar en todas las redes virtuales de
la compafiia que intervienen en la produccion de productos o ser-
vicios.

S6lo en las Ultimas dos etapas se puede considerar que la compa-
fiia estd aprovechando la potencialidad comercial de la red.

El comercio electronico es cominmente considerado como la com-
pra “en linea” de productos como libros, discos, billetes de avion, etc.
Sin embargo el comercio electrénico significa una revolucién de la
estrategia comercial, organizacion y funcionamiento de algunas
empresas.

El comercio electronico se divide en dos categorias principalmente:

= Comercio de Empresa a cliente (B2C) identificando en esta cate-
goria las transacciones entre una empresa y un consumidor.

= Comercio de empresa a empresa (B2B), transacciones entre dos 6
mas empresas.

En la actualidad estas dos categorias representan el 75% del comer-
cio en la red aungue existen otras categorias como de Gobierno a
empresa, de empresa a Gobierno o consumidor a consumidor o con-
sumidor a empresa.
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2. DISENO E IMPLANTACION DE UN SITE

2.1. ANTECEDENTES

Como antesala al disefio e implantacién de un sitio Web, la empresa

en cuestion debera realizar una serie de pasos, que con toda seguri-

dad, le ahorraran esfuerzos y dinero asi como le evitardn posibles

~ problemas e inconvenientes. En principio, cualquier persona puede

= construir un sitio web, sin embargo, no todos pueden construir un
sitio web que a su vez sea capaz de generar dinero.

Ante todo, la empresa debe obtener y desarrollar una experiencia
previa como usuario de Internet, navegar por la Red, acceder a otros
sitios web, al objeto de averiguar aspectos tan relevantes como el
posicionamiento de la competencia, que medios y contenidos se han
utilizado en otras paginas. Por otro lado, seria aconsejable que la
empresa constituya un equipo de trabajo dedicado a la web, puesto
que el disefio e implantacion de la misma requiere de un equipo de
profesionales que gestionen sus contenidos, que se ocupen de su
disefio y puesta en marcha y su posterior actualizacion. Puesto que
no todas las empresas pueden disponer de un equipo de profesio-
nales -que a todas luces supondra un esfuerzo econémico-, al menos
debera disponer de una persona cualificada que a su vez puede coor-
dinarse con otros departamentos (marketing, etc.) de la empresa en
el desarrollo y disefio de la web.

La empresa que desee empezar a disefiar e implantar un sitio web debe
detenerse a pensar por qué se desea 0 necesita. No estaria de mas ana-
lizar qué es lo que se desea transmitir a los demas, si la pagina esta des-
tinada a la venta, etc., cuestiones que aun a pesar de ser ciertamente
nimias para algunos, ahorrardn més de un disgusto a la empresa.

2.2. DISENO DE UN SITIO WEB
2.2.1. Introduccion

Un sitio web es una péagina construida a partir del lenguaje HTML
(Hypertext Markup Language), que es el lenguaje de programacion
de Internet. Este lenguaje le indica a los navegadores como deben
mostrar la informacion que se encuentra en los archivos de un sitio.
Para escribir HTML, s6lo es necesario contar con cualquier procesa-
dor de textos que permita interpretar los datos en formato ASCII
(American Standard Code of Information Interchange, -codigo que
permite la transcripcion de datos numéricos a simbolos alfabéticos)
0 gue no formatee el texto.
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El lenguaje HTML es un fichero de texto, en el que se incluye el texto
que se desea mostrar en pantalla. Ademas, debera introducirse o uti-
lizarse unas “etiquetas” (tags), que indicaran al navegador, entre otras
cosas, como se debe visualizar el documento en el monitor. Estas eti-
quetas se escriben encerrados entre los simbolos “<<” y“="y usual-
mente se introducen en parejas, de modo que la primera etiqueta
indica el comienzo de un determinado comando u orden y la segun-
da actGa de cierre de ese comando. En consecuencia, todo docu-
mento HTML deberd estar comprendido entre las etiquetas
<HTML> y <HTML=>.

Todo documento HTML se comprende principalmente de:

= Un encabezamiento (head), en la cual se incluye informacion sobre
el fichero no visible en la pantalla. Esta informacién comprende el
titulo (title) de la pagina y determinadas etiquetas, al objeto de
recuperar esa pagina por parte de los buscadores.

= Un cuerpo (body). Define la parte principal o cuerpo del docu-
mento, que serd mostrada en el area de documento del navegador.

= Centro (center). Para que un texto, etc. aparezca centrado en la
pagina.

Por lo tanto, como minimo, un documento HTML, precisara el siguiente

texto:

- <HTML>

<HEAD=>

<TITLE=>

</HEAD=

<BODY=>

</HTML>

A partir de aqui, se pueden ir afiadiendo los elementos que se deseen
y darle la forma que se quiera. A titulo de ejemplo, se puede utilizar:
e <|>y <</I>, texto en cursiva

= <<BLINK=y <</BLINK=, texto contenido entre ellas parpadea en
pantalla

e <PRE> y <</PRE>, texto aparecera con forma de escritura de
maquina de escribir, con una fuente de espaciado fijo.

e <B>y <</B>, texto en negrita.
e <<UL>=y <</UL=, para generar listas no numeradas.
e <OL>y <</OL>, para generar una lista numerada.

ne
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Asimismo, se pueden utilizar listas, para presentar una enumeracion
de cosas. Se distinguen tres tipos de listas:

1) Listas desordenadas (no numeradas): sirven para presentar el
texto, sin un orden determinado.

2) Listas ordenadas (numeradas): sirven para presentar el texto, en
2 un orden determinado.

3) Listas de definicién: o definiciones de términos.

2.2.2. Elementos

El sitio web debera atraer la atencion del usuario de internet y crear
una serie de herramientas que conduzcan a que toda persona que la
visite se encuentre identificada, participe en su contenido, adquiera
los productos o servicios y se registre para recibir noticias.

= ESTRUCTURA: La estructura es muy importante, ya que permiti-
ra al lector o usuario visualizar todos los contenidos de una mane-
ra facil y clara. Sin embargo, una mala estructura le producira al
usuario una sensacion de estar perdido, no encontrard lo que
busca y terminara por abandonar la pagina.

La estructura dependera siempre del contenido del sitio. Por ello se
pueden distinguir diferentes tipos de estructuras:

- Lineal:

Es la més sencilla de todas. La manera de recorrerla es como si se
estuviera leyendo un libro, de forma que se podra ir pasando las
paginas o volver a las anteriores. Esta estructura, aun a pesar de ser
muy Util, puede llegar a aburrir al usuario, por lo que suele reco-
mendarse para aquellos casos en que nosotros deseemos que el
usuario siga por un camino guiado. Suele ser utilizado en cursos de
formacion o tours de visita guiada.

- Jerarquica:

Se presenta con una hoja de bienvenida, o de contenido, en la cual
se exponen las diferentes secciones que contendra el sitio. Este tipo
de organizacion permite al usuario conocer en qué lugar de la estruc-
tura se encuentra.
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AN
ED B

- Lineal-jerarquica:

Este tipo de estructura es una combinacién de las dos anteriores. Los
temas y subtemas estan organizados de una forma jerarquica, pero
el usuario puede leer todo el contenido de una forma lineal si se
desea.

SN
OsOsO

- Red:

Aparentemente no hay ningtin orden establecido. Pueden pasarse las
paginas sin ningun orden. Este tipo de estructura puede provocar al
usuario la sensacién de hallarse perdido.

p—B
CRE

Se ha de hacer una mencion especial a los enlaces, que permiten
ampliar el contenido de la informacién que se proporciona, pero que
sin embargo, podrian distraer la atencion del usuario, o hacer con-
fusa la lectura de la pagina. El enlace ha de ser significativo y debe
definir el contenido de la informacién a la que se refiere.

= CONTENIDO: En cuanto al contenido de una web hay que tener
en cuenta diversos aspectos, tales como:

A) Metas y objetivos.

B) A qué publico va dirigido.

C) A qué riesgos nos exponemaos.

ne
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Un contenido de calidad es dificil de delimitar, sin embargo, esta
muy ligado a que dicho contenido sea adecuada, exacta, actualiza-
da, es decir, en definitiva, que el usuario encuentre lo que busca y
que aquello que promociona la pagina, bien sea la informacién o la
venta satisfaga al usuario.

Recomendaciones que se deberan tener en cuenta a la hora de ges-

\%': tionar el contenido del sitio web:
=\— - Clasificacion de la informacion: productos, servicios o informacion.

o
- Dicha clasificacién aparecera destacada tipograficamente, al objeto
de que se pueda acceder a ella de forma sencilla e inmediata.

- Se debera indicar al usuario en qué area se encuentra.

- Al navegar por varias paginas, sera aconsejable mantener los ele-
mentos de navegacion en la misma posiciéon en cada pagina, de
forma que el usuario pueda encontrarlo.

- Los vinculos deben ser breves.

- Se debera reducir las necesidades de efectuar desplazamientos ver-
ticales y horizontales (si se quiere meter mucha informacién, no
hace falta hacer una pagina larga, sino utilizar enlaces y un marco
con hipervinculos).

- También debera incluirse la posibilidad de que el usuario se des-
place hasta el contenido mediante busquedas.

« ESTILO: Un sitio web no necesita ser “bonito”, sino practico, ho
obstante, si se consigue combinar ambas, el resultado serd inme-
jorable. Una pagina muestra la personalidad de la empresa. La
empresa debera tener en cuenta aspectos tales como:

- El titulo: que defina o identifique con claridad el contenido o aque-
llo que se pretende transmitir.

- El fondo: no es recomendable utilizar fondos de imagenes que ya
ralentizan la descarga de la pagina. Tampoco es recomendable uti-
lizar colores estridentes, ni agresivos.

- Una buena tipografia es muy importante. Asimismo, no se debe de
abusar de las palabras en negrita o cursiva, puesto que el usuario
se acostumbra y deja de parecerle destacado, puesto que el texto
pierde fuerza si todas las palabras aparecen resaltadas.

- Un titular con la primera letra de cada palabra en mayuscula es
mas atractivo visualmente que todo el titular en mayusculas.

- Hay que estar atento con el formato que se utilizan con las fechas,
puesto que dependiendo del pais, una fecha se podria entender de
otra forma. Ejemplo: 4-5-01, en Espafia seria el mes de abril, dia
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5, del afio 2001. Sin embargo, en otros paises, se interpretaria
como el mes de mayo, dia 4, del afio 2001.

- El feedback: obteniendo la respuesta de los visitantes. De esta
forma, sabremos lo que piensan de nosotros y ayudara considera-
blemente a corregir aquellos errores en los que se haya podido
incurrir al disefiar el sitio web. De la misma forma, aunque sélo sea
por respeto a aquellos usuarios que nos hayan hecho comentarios
sobre la pagina, seria recomendable contestar.

= MANTENIMIENTO: Llevar a cabo un mantenimiento periédico
ayudara a que nuestro sitio web se mantenga agil y actualizado.
Asimismo, serd aconsejable que se realice limpiezas periodicas de
documentos obsoletos.

Es recomendable fechar las paginas y los documentos, puesto que
de esta forma, el usuario podria comprobar si la informacion esta
actualizada u obsoleta.

= NAVEGACION: La navegacion quiza sea uno de los puntos a des-
tacar en el disefio de un sitio web, puesto que la misma nos per-
mite movernos a través de las distintas paginas que se han cons-
truido. Debe procurarse una navegacion lo mas sencilla posible y
que todas las paginas tengan un enlace a la pagina principal y a
cualquier otra area.

Debera tenerse en cuenta los siguientes aspectos:

- Disefiar un mapa del sitio web o una tabla de contenidos. Si es
posible facilite un indice del contenido del sitio.

- Si las paginas tienen un tamafio superior al de una pantalla y
media, seria aconsejable optar por duplicar los elementos de nave-
gacion al principio y al final de las paginas.

- También habra que afiadir al final de la pagina un enlace al prin-
cipio del mismo o a la pagina principal, asi como un enlace para
enviar un e-mail.

- Cada pagina deberia tener un enlace por el cual se pueda conti-
nuar la navegacion.

- Colocar a cada pagina un objetivo especifico.

= IMAGENES: El error técnico mas comin es no utilizar el formato
apropiado para imégenes. Los dos formatos més utilizados,
dependiendo de la calidad y compresién de la imagen son JPEG
(que es un formato que se usa y es mejor para imagenes fotogra-
ficas) y GIF (Grafic Interchange Format), se usa para gréaficos.
Asimismo, cabe incluir el GIF Animado, que es una secuencia de
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imagenes formando una especie de logotipo animado o spot
publicitario.

Una péagina que contenga gréaficos en exceso puede provocar que
se tarde mucho tiempo en descargarse en el navegador, por lo
que posiblemente, el visitante se aburra y abandone la pagina.

= FRAME (MARCO -Subdivision de una péagina web-): Permiten
dividir la pantalla en diferentes ventanas con un documento HTML
distinto en cada uno de ellos. Hay que evitar el aspecto de panta-
lla troceada, por lo que es aconsejable que uno de los marcos o
frames sea mayor que el resto.

= SONIDO: Es conveniente dejar la opcion al usuario de que pueda
activar o desactivar el fichero de sonido. No es aconsejable abusar
del tamafio de estos ficheros.

2.3. NUEVOS ESTANDARES: XML Y WAP

En los Ultimos afios, han ido surgiendo nuevos estandares, entre los
que cabe citar:

1. XML (Extensible Markup Language): XML es un metalenguaje, es
decir un lenguaje para la definicion de otros lenguajes. No es una
nueva version de HTML, aunque ambos proceden de un mismo
metalenguaje: el SGML (Standard Generalized Markup Language). El
SGML proporciona un modo preciso de aplicar etiquetas para des-
cribir las partes que componen un documento, sin embargo, el pro-
blema que se le atribuye es su excesiva dificultad. De él, derivo el
XML, método mas simplificado, que elimind las partes menos Utiles.

EI HTML es un subconjunto de XML especializado en presentacion de
documentos para la web, mientras que el XML es un subconjunto de
SGML especializado en gestion de informacién para la web. La parti-
cularidad mas importante de XML es que no posee etiquetas prefi-
jadas con anterioridad, ya que es el propio disefiador el que los crea,
dependiendo del contenido del documento.

: XML

SGML
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Hasta hace poco y aun hoy en dia, el intercambio de documentos
entre empresas o departamentos de una misma empresa se hacia por
medio de documentos escritos hasta que se comenz6 a trabajar con
documentos electrénicos. EDI (Intercambio Electrénico de Datos), un
sistema que permite enviar, recibir, codificar y descodificar los docu-
mentos de tipo mercantil y financiero que intercambian las empresas
en formato electrénico. Este sistema, aun a pesar de haber ayudado 0
a las empresas a reducir costes, es caro de mantener. Al aparecer
XML, dichos costes se han abaratado.

n
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2. WAP (Wireless Application Protocol): es un sistema de visualiza-
cion de paginas Web a través del teléfono movil. Dicho sistema per-
mite navegar por sitios de internet en un formato adaptado a
pequefias pantallas de teléfonos moviles. Surgié de la necesidad de
dar respuesta a la demanda de los usuarios de poder realizar opera-
ciones sobre aplicaciones Internet desde un punto no fijo.

Los pasos que se siguen en este sistema son los siguientes:

- El usuario inicia la peticion de datos con su operador de telefonia
movil.

- La peticion se le pasa al gateway WAP. El gateway asigna un iden-
tificador Unico y comprueba las autorizaciones.

- El gateway solicita al servidor WEB los datos WML.

- El servidor WEB devuelve los datos WML.

- El gateway los codifica para ahorrar ancho de banda y proceso en
el terminal movil y los envia.

- El operador le pasa los datos al terminal.

TELEFONO A

MOVIL

<«—| OPERADOR
TELEFONO
MOVIL

«— wap
GATEWAY

.

SERVIDOR |——» INTERNET-
WEB INTRANET

A
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2.4. IMPLANTACION Y LANZAMIENTO DE UNA PAGINA WEB

A la hora de promocionar una pagina web, ademas de las técnicas
de marketing, debe de tenerse en cuenta las siguientes técnicas:

- Buscadores: Estudios recientes afirman que un alto porcentaje de las
busquedas de informacién se hacen empleando buscadores. No
obstante, el aparecer entre los resultados de una busqueda deter-
minada, lo Unico que implica es la posibilidad de ser visitado.

Portales: Un portal es el punto de inicio desde donde los usuarios
suelen comenzar la exploracion por la Web. Suelen ser una guia
que conduce al usuario hacia aquello que éste desea encontrar en
Internet, ya sea noticias, compras, productos, etc. Es un sitio web
que suele aglutinar eventos sobre Internet, noticias, correo, com-
pras, foros, chats, etc. El mayor valor de los portales es la capacidad
que poseen para dirigir a los usuarios de Internet hacia aquello que
buscan.

Acciones de patrocinio: se pueden patrocinar foros de debate y gru-
pos de discusion.

Banners: Un “banner” es una imagen usada en Internet para hacer
publicidad sobre algo. Es un anuncio o spot publicitario basado en
una imagen gréafica que se muestra al cargar una pagina web.

El CTR (Click-through ratio), es un método para medir las veces que
un banner es pinchado respecto a las veces que es visualizado.
Cuanto mayor sea este ratio, mejor para el banner. EI CPM (Coste por
mil impresiones), es una manera de medir el precio de un anuncio
mediante banners. Si el precio de un anuncio es de X euros por CPM,
indica que por X euros, su banner serd visualizado Z veces.

En cuanto al DISENO de banners, cabe tener en cuenta lo siguiente:

- El tamafio del banner es muy importante. Estd demostrado que
cuanto mas grande es la superficie del banner, mayor sera la pro-
babilidad de que alguien la pulse. No obstante, en muchas ocasio-
nes no es posible elegir el tamafo, puesto que los mismos son
impuestos por aquellos que permiten poner los banners en sus
paginas.

- La carga del banner también merece especial atencién, puesto que
cuanto antes se cargue el banner, mejores CTR se obtendran.

- Introducir una pregunta en el banner, de alguna forma, motiva al
usuario a contestarla y por lo tanto el CTR se incrementara.
También existen palabras que atraen mas que otras. Las mas utili-
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zadas suelen ser ‘“click here” o palabras tales como “nuevo”, “free”,
etc.

- Asimismo, atrae la atencion del usuario introducir animacién en los
banner, puesto que numerosos estudios afirman que al cerebro
humano le atraen las cosas que se mueven. No obstante, tampoco
conviene abusar de la animacién, puesto que podria aumentar la
carga del mismo.

Numerosos estudios asimismo concluyen que si un banner se ha
visualizado en varias ocasiones y no se ha pinchado sobre él, el
usuario ya no lo va a pinchar, por lo que, conviene cambiarlo.

En lo referente a la UBICACION del banner, se citan las siguientes
recomendaciones:

- Los banners ubicados al final de la pagina son los menos efectivos.
Por ello es recomendable ponerlo al principio o comienzo de la
pagina.

- Los banners de las paginas de inicio tienen mayores ratios CTR.

- Es conveniente colocar los banners en aquellas paginas que traten
sobre temas parecidos y sobre todo en el mismo idioma.

Una vez seleccionado el sitio o sitios donde queramos aparecer, se
adquieren los soportes seleccionados. Existen varias férmulas de con-
tratacion:

- Espacio/tiempo: se contrata un espacio fijo durante un periodo de
tiempo.

- Por clic: Un clic es un usuario que pulsa sobre el banner. Se estima
gue un buen resultado se consigue cuando los que pulsan sobre el
banner superan el 3 por ciento del trafico del sitio.

- Por impresiones: una impresién es un banner cargado integra-
mente en un ordenador. El anunciante, de esta manera, sélo paga
por el nimero de usuarios que ha tenido la posibilidad de ver su
anuncio. Este sistema permite obtener resultados diarios de una
campafia.

- Por transaccion: un sitio cobra por el uso de su espacio (no publi-
citario, sino de intercambio de informacién) un porcentaje en las
ventas generadas por el uso de ese espacio.

ne
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3. SEGURIDAD Y CERTIFICACION DIGITAL EN LA RED

3.1. WEBS DINAMICOS

Hasta hace poco tiempo, las paginas web las definiamos como cam-
pos estaticos; esto quiere decir que cuando navegamos y accedemos
a una péagina web siempre se encuentra igual. No hay modificacio-
nes, son impersonalistas y aburridas.

Por tanto, debemos convenir que una web dinamica (en definitiva,
\%': una web en movimiento) es, al menos, mas amena y divertida.

Desde el punto de vista comercial sefialar que interesan las paginas
web creativas y con movimiento.

® o

Es cierto que conlleva un mayor esfuerzo, un mayor gasto econémi-
co y que debemos acudir inexorablemente a profesionales de la
informatica expertos en programacion para su correcto funciona-
miento; ademas, es necesario disponer de un servidor con buenas
prestaciones y un mayor espacio para alojar el website.

A continuacién, sin &nimos de ser exahustivos, vamos a ver algunas
de las herramientas mas utilizadas para disefiar e implementar webs
dindmicos. En cualquier manual sobre Internet podemos profundizar
sobre estas y otras herramientas que existen en el mercado.

3.1.1. GIF Animados

Un GIF animado es una sucesion de iméagenes estaticas ensambladas
en un fichero de tal forma que se visualizan en la pagina dando un
efecto de imagen en movimiento.

Da un tono de originalidad y viveza a las paginas.

Actualmente, su uso se limita a pequefios iconos identificativos y, por
tanto, se trata de ficheros sencillos y reducido tamafio.

Algunos ejemplos de paginas web con GIF animados los podemos
ver en la siguiente direccion URL: http://www.netm.com/animations.

3.1.2. Java

Java es un lenguaje de programacion, orientado a objetos, que
puede ejecutarse en cualquier dispositivo que lleve microprocesador
y que funciona en cualquier ordenador.

Fue desarrollado por la empresa Sun Microsystems, permitiendo
escribir aplicaciones bastante potentes, tiene la ventaja de que fun-
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ciona en cualquier maquina. Este hecho hace que las empresas de
servicios que disefian y crean paginas web estén muy interesadas en
este lenguaje.

Uno de los creadores del lenguaje Java lo caracteriza con las siguien-
tes palabras: “simple, seguro, portable, orientado a objetos, robusto,
multihebrado, neutral frente a la arquitectura, interpretado y de altas
prestaciones, distribuido y dinamico™

Los programas escritos en Java se llaman applets, pudiendo ser inte-
grados en los documentos HTML que el navegador ejecuta cuando
carga la pagina.

Los applets de Java pueden realizar operaciones tales como anima-
ciones, interaccién con el usuario (por ejemplo, mediante juegos) ver
iméagenes en 3D, encriptar datos, etc.

Estos programas se precompilan en el servidor pero se transfieren a
través de la red y se interpretan y ejecutan en el propio ordenador,
con lo cual se evita enviar datos al servidor, esperar que éste los pro-
cese y envie la respuesta, normalmente en pagina web.

Exige que el navegador instalado contenga el lenguaje de interpre-
tacion de Java. Un ejemplo de ello es Netscape Communicator e
Internet Explorer (u otros). Tiene el inconveniente de esperar a que
el navegador descargue, las imagenes y la pagina, para después eje-
cutar. Significa mayor tiempo de transmisién y mayor coste econé-
mico.

Algunos ejemplos de paginas web que incluyen applets de Java son:

http://mww.sun.com
http://www.javasoft.com/applets

http://www.microsoft.com/java

3.1.3. JavaScript

Javascript es un lenguaje de programacion (tipo script) desarrollado
por Netscape, que permite escribir programas de manera muy sen-
cilla con el objeto de proporcionar dinamismo e interactividad a las
paginas web.

Es por tanto, un script de cliente. Es un lenguaje con sintaxis muy
similar al Java pero menos potente. El lenguaje esta orientado a obje-
tos, trata los documentos y ventanas del navegador como tales y
puede manejar dinamicamente las paginas y las ventanas del nave-
gador, asi como los contenidos del documento HTML.

III
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Para saber mas sobre el lenguaje e intentar realizar algunos ejemplos
sencillos puede visitarse la pagina de direccion URL:

http://rummelplatz.uni-mannheim,de/-skoch/js/script.htm

3.1.4. Active Server Pages (ASP)

Dado que los servidores web de Microsoft eran capaces de soportar
scripts, script ejecutados e interpretados en el servidor, aprovechd
para lanzar al mercado un lenguaje alternativo al JavaScript. Este len-
» guaje alternativo fue el Visual Basic Script, el cual, era soportado por
Internet Explorer.

——=_°_ Ademas de crear paginas web tiene su aplicacion fundamental en las
Intranets.

Para saber mas sobre el lenguaje Visual Basic puede visitarse la
siguiente direccion:

http://www.msdn.microsoft.com

3.1.5. Cookies

Las cookies son una de las formas mas antiguas de personalizar y dar
interactividad a las estaticas paginas HTML.

Una cookie es un pequefio archivo que algunos sitios virtuales escri-
ben en el disco duro de sus visitantes con el fin de identificarlos en
futuras visitas.

Por tanto, las cookies revelan que sitios hemos visitado, cuéles son
nuestras preferencias; es decir, permiten conocer los gustos de cada
visitante. Se puede conocer, el nUmero de veces que cada navegan-
te visita una péagina determinada, la frecuencia con que lo hace o
bien cual fue el sitio que refiri6 a dicho visitante. Permite personali-
zar la informacion que se le ofrece a cada visitante.

Las cookies pueden escribirse mediante codigo ASP, JavaScript o CGI
-Common Gateway Interface, son programas que permiten la inte-
raccion entre el usuario y el trasvase de datos- y su uso puede ser,
como se ha sefialado anteriormente, para personalizar las paginas
que son visitadas, disefiar y crear carritos de la compra virtuales o
realizar comercio electrénico.

Sefialar, finalmente, que todos los navegadores estan configurados
para aceptar cookies en su modo predeterminado. Entonces, si dese-
amos evitar que se graben cookies en nuestro disco duro, sélo es
necesario activar en nuestro navegador (browser) medidas de segu-
ridad més estrictas.
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3.2. VIRUS

3.2.1. Virus

Un virus es un programa informatico. Por ejemplo, como un pro-
grama Word. Claro esta que es un programa maligno, dafiino. Es
una herramienta no Gtil que persigue, a través de una secuencia de
instrucciones y rutinas, alterar el correcto funcionamiento del siste-
ma. Persigue destruir total o parcialmente los datos almacenados en
nuestro disco duro.

Inicialmente el virus llega adosado a algun fichero ejecutable o en
algin documento del MS Office.

La forma mas habitual de quedar contagiado por un virus informa-
tico suele ser al descargar un correo electrénico. O bien, la utilizacion
de disquetes y CD’s, contagiados o infectados.

Normalmente se alojan en programas o areas del disco duro que
garanticen su carga cada vez que se usa el ordenador, con el fin de
asegurar una infeccion efectiva y eficiente.

No obstante, recordar que un virus no puede ejecutarse por si solo,
necesita un programa portador para poder cargarse en memoria e
infectar; asimismo, para poder unirse a un programa portador nece-
sita modificar la estructura de este, para que durante su ejecucion
pueda realizar una llamada al codigo del virus.

Las partes del sistema mas susceptibles de ser infectadas son el sec-
tor de arranque de los disquetes, la tabla de particion y el sector de
arranque del disco duro y los ficheros ejecutables (*.EXE, *:COM).
Por ejemplo, si se aloja en un programa como el explorer.exe se ase-
gura que siempre se ejecutard, y por tanto, el virus estara en memo-
ria infectando lo que pueda o sea posible.

En cuanto a la clasificacion de los virus indicar que existen diferentes
y muy variadas clasificaciones. Vamos a hacer mencién a dos de
ellas:

a) Primera clasificacion, seria:

- Virus “puro”

- Caballo de Troya.

- Bomba Légica.

- Gusano o Worm.

b) Segunda clasificacion, seria:
- Virus de arranque (boot).

III
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- Virus de ficheros.

- Gusanos IRC.
- Virus de macros.
- Virus residentes en memoria.
- Virus de red.
- Puertas Traseras (backdoors).
- Troyanos (Trojan horses).
\- - Virus Polimérficos.
}:% - Virus enmascarables (stealth virus).

.

- Gusanos de correo electrénico.

3.2.2. Antivirus

Para combatir la avalancha de virus informaticos se cre6 el software
antivirus. Estos programas suelen incorporar mecanismos para pre-
venir, detectar y eliminar virus.

Un antivirus es, pues, un programa que defiende y cura de los virus
que puedan amenazar al ordenador.

Las caracteristicas mas importantes en un antivirus son:

- Fiabilidad: Que detecte el virus si lo hay, y no lo detecte si no lo hay.

- Centinela residente: Debe tener una deteccién continuada, inde-
pendientemente de que el usuario lo ejecute (el programa) o no al
arrancar.

- Actualizacion frecuente: Se actualice el mayor nimero posible de
veces al afio, ya que aparecen nuevos virus y mutaciones de otros
ya conocidos con mucha frecuencia (segun el experto virélogo
Vesselin V. Bontcher, nacen dos o tres virus cada dia).

- Sencillez: Antivirus sencillo que no precise una compleja configu-
racion, realice su trabajo y no interrumpa o moleste en el trabajo
ordinario del usuario.

- Rapidez: Pierda poco tiempo en rastrear y revisar el programa.
Por lo que se refiere a programas antivirus son muchos los que nos

encontramos en el mercado. Sin &nimo de exahustividad recordare-
mos algunos de los mas usados en el mundo:

- Virus Scan de Mcafee:
Puede descargarse su Ultima version en:
http://www.mcafee.com
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Posee deteccion heuristica (posibilidad de detectar virus que todavia
no se conocen). Vigila todos los ficheros que se manejan mientras
trabajamos: puede revisar el correo electrénico, Internet, etc.

- Panda:

Antivirus 100 por cien espafiol. También dispone gratuitamente ver-
siones de actualizacion en la red:

http://www.pandasofware.com

Recoge la instalacion de Centinela Residente que provoca una detec-
cién continuada.

- Anti Viral Toolkit Pro (AVP):

Es de origen ruso y muy valorado entre los profesionales de la infor-
matica.

Se puede descargar desde la siguiente direccion URL:
http://mww.avp.com
Evidentemente existen otros muchos antivirus, destacar:

Thunderbyte Antivirus
http://Awww.thunderbyte.com

Norton Antivirus

http://www.symantec.com

F-Secure
http://www.datafellows.com

3.3. CONFIDENCIALIDAD EN INTERNET

3.3.1. Encriptacion y certificados de seguridad

Dado que la informacion navega libremente por la red de redes
(Internet), existe la posibilidad cierta de que una persona con unos
minimos conocimientos de informatica pueda averiguar nuestro
correo electrénico, por ejemplo, e incluso interceptar conversaciones
0 conseguir nuestro nimero de la tarjeta Visa.

Esto hace de la criptografia un efectivo modo de garantizar la segu-
ridad de nuestras comunicaciones.

La criptologia es una rama de las matematicas que se dedica a ense-
flar y estudiar sistemas de encriptacién. El sistema da seguridad y
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confidencialidad. Lo importante de estos sistemas se encuentran en
lo que denominamos las “claves” Estos cifrados pueden ser de claves
simétricas o asimétricas.

En las claves simétricas los usuarios deben ponerse de acuerdo en
qué clave utilizar para cifrar o descifrar. El mas conocido es el Data
Encription Estandar (DES) ya no utilizado actualmente.

Un método de clases asimétricas es el RSA que se basa en un méto-
do de cifrado de clave publica. Se usa una clave para cifrar y otra
\- para descifrar. La clave de cifrado es publica, cualquiera la conoce, y
\% puede enviar un mensaje cifrado. La seguridad del sistema radica en
=\—' la clave de descifrado que s6lo es conocida por el usuario.

Por tanto, si disponemos de las herramientas (matemaéticas) lo que
debemos hacer es incorporarlas a nuestra realidad informatica.

Esta incorporacion implica y produce privacidad e intimidad que la
conseguiremos a través de lo que llamamos certificados de seguridad.

Los certificados de seguridad son muy Utiles, sobretodo, para su uso
en el navegador y el correo electrénico.

La definicion de certificado de seguridad podria ser la siguiente: Son
parejas de claves publicas y privadas generadas por una empresa u
organizacion autorizada. Estas empresas, autorizadas por los gobiernos,
dan certificados Unicos y validos para cada usuario, aseguran que fun-
ciona de forma correcta y dan herramientas para verificar su integridad.

Motivos de seguridad aconsejan que los certificados digitales tengan
un periodo de validez que fijado por las empresas que los ofrecen
sea relativamente corto (v.g. un afio). Sin embargo, la clave publica
de cada usuario es méas que aconsejable darla a conocer al publico
con objeto de que el usuario pueda recibir mensajes encriptados.

Los certificados digitales se aplican normalmente en el correo elec-
trénico y permite encriptar mensajes, firmar, estampar la fecha, hora
y asegurar su integridad. En definitiva, pues, una certificacion elec-
trénica vincula unos datos de verificacion de firma a una persona y
confirma la identidad de ésta.

Algunas entidades que ofrecen certificados digitales son:

- Agencia Certificadora Espafiola
http://www.ace.es

- Verisign

http://verisign.com
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- Thawte
http://www.thawte.com

3.3.2. Navegacion segura

Lo primero que necesitamos para realizar una navegacion segura es
tener instalado en nuestro ordenador un navegador que esté prepa-
rado para programar y recibir certificados de seguridad.

Se pueden obtener navegadores originales en la direccion URL de
Microsoft (http://www.microsoft.com) y direccion URL de Netscape
(http://www.netscape.com).

A partir de aqui lo que necesitamos ahora es utilizar un protocolo a
canal seguro.

Actualmente en el mercado se usan mayoritariamente dos protoco-
los de seguridad, uno es el Secure Sockets Layer (SSL), y otro, es el
Secure Electronic Transaction (SET).

El SSL es un protocolo de propésito general para establecer comunica-
ciones seguras, propuesto en 1994 por Netscape Communications
Corporation. Este protocolo esta implantado en la mayoria de los ser-
vidores web que ofrecen comercio electrénico. Su funcionamiento es
el siguiente: El usuario cumplimenta un formulario con sus datos per-
sonales para pagar y los datos de su tarjeta de crédito. El inconveniente
del protocolo SSL es que s6lo protege las transacciones entre dos pun-
tos -el servidor comercial y el navegador del comprador- dejando al
descubierto, a un tercer operador, cual es, el emisor de la tarjeta.

Esta circunstancia provocé que en 1995 Visa y Mastercard, en cola-
boracién con Microsoft, IBM y Netscape crearan el protocolo SET.

El protocolo SET ofrece autenticidad de las tres partes: el cliente, el
comerciante y los bancos o cajas emisor y comprador. Permite la con-
fidencialidad y la integridad.

Concluir, simplemente, mencionando que si el navegador acepta los
protocolos de seguridad, suficiente SSL, podemos decir que es posi-
ble la conexion a sitios seguros.

Las normas de seguridad a aplicar en las transacciones comerciales
por la red podrian ser las siguientes: realizar transacciones con
empresas solventes y de reconocido prestigio; no realizar compras si
el navegador no nos da la suficiente confianza o tenemos problemas
con el certificado de seguridad, y en cualquier caso, revisar siempre
las transacciones realizadas.
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Una UGltima posibilidad a afiadir a este apartado es la navegacién
anénima. Esto consiste y se consigue mediante herramientas que
encubren nuestra direccion de correo electrénico. O, incluso pode-
MOs enviar correos a personas sin que se averigue el remitente. Un
servidor de este tipo lo encontramos en la siguiente direccion URL:

http://www.anonymizer.com

3.3.3. Correo Seguro

\%’. Para un correo seguro la encriptacién es la herramienta imprescindi-
ble.

Asi que basta con cifrar un documento con la clave privada para
obtener una firma digital segura, puesto que nadie excepto el pose-
edor de la clave privada puede hacerlo. Posteriormente, cualquier
persona podria descifrarlo con la clave publica, demostrandose asi la
identidad del firmante.

Los certificados sirven, evidentemente, sélo para un lector de correo,
una direccién de correo y una direccion IP.

Microsoft y Netscape fueron los primeros que incluyeron soporte
para firmas digitales.

En definitiva, la forma de cifrar el correo y protegerlo frente a intru-
sos es instalar un certificado de seguridad. Hay empresas que dan
gratuitamente certificados de seguridad, como por ejemplo thawte
-http://iwww.thawte.com-.

Para profundizar en esta materia es aconsejable visitar la pagina de
la Agencia de Proteccion de Datos. Su direccion es:

http://www.ag-protecciondatos.es

3.4. SEGURIDAD EN EL COMERCIO ELECTRONICO Y FIRMA
ELECTRONICA: FIRMA DIGITAL

3.4.1. Introduccion

La evolucién de la tecnologia desarrollada en tiempos recientes por
la industria de la informatica estd provocando una gran transforma-
cion en los sectores econémicos: industria, servicios, comercio. El uso
generalizado de los ordenadores y de Internet (la red de redes, por
excelencia) genera un nuevo medio de comunicacién, ya que, por lo
que se refiere a las empresas, permite que tengan una pagina web,
y consecuentemente, dar a conocer sus productos y servicios a otras




Seguridad y certificacion digital en la red

empresas y a los consumidores a nivel global (mundial) a unos cos-
tes minimos, desde el punto de vista econémico, si se compara con
otras vias o0 medios de comunicacion.

Por tanto, la firma electronica desde su aprobacion por el Real
Decreto-Ley 14/1999, de 17 de septiembre, ha venido a convertirse
en el mecanismo idéneo para crear documentos electrénicos que
deban tener “efectos juridicos”

No obstante, recordar que la firma electrénica es necesaria para aque-
llos actos y negocios que requieren de firma para su validez, pero no
del resto de los actos, donde esta sera un elemento de prueba.

3.4.2. Concepto de firma electrénica

La firma electrénica es el conjunto de datos, en forma electrénica,
anejos a otros datos electrénicos o asociados fundamentalmente con
ellos, utilizados como medio para identificar formalmente al autor o
a los autores del documento que la recoge.

Asi, por ejemplo, la firma del propio sujeto escaneada e incorpora-
da a un documento electrénico es una firma electrénica.

Sin embargo, la firma electronica avanzada basada en un certificado
reconocido y creada por un dispositivo seguro de creacion de firma
debe satisfacer el requisito juridico de una firma en relacion con los
datos en forma electrénica del mismo modo que una firma manus-
crita satisface dichos requisitos en relacion con los datos de papel, y
ademés, debe ser admisible como prueba en procedimientos judi-
ciales.

De un modo practico indicar que el mecanismo de la firma electré-
nica se basa en una firma digital, firma digital que consiste en una
combinacion de numeros y letras que forman una cada lo suficien-
temente larga como para garantizar que es imposible la existencia de
una cada igual para identificar a otras personas, a la cual se afiade
dos elementos mas constituidos por dos pares de claves: una clave
publica y una clave privada, siendo la finalidad de las claves, como
ya hemos visto anteriormente en otro apartado, encriptar el docu-
mento electronico al que se afiade la firma como el documento en
el que se contiene la firma y que va unido al documento gracias a
una funcion del correo electrénico.

Asi, si firmamos determinado documento con nuestra clave privada
cualquiera podra reconocerlo como nuestro si utilizando nuestra
clave publica un programa informatico especifico asi lo verifica.
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Concluyendo, cuando la firma identifica a su autor de una forma
totalmente fiable y permite detectar cualquier alteraciéon del docu-
mento no autorizada merced a que los mecanismos utilizados en la
creacion de la firma son seguros, por cumplir ciertas exigencias téc-
nicas, y por que el Prestador de Servicios de Certificacion que ha
intervenido esta acreditado, entonces se habla de firma electronica
avanzada, la cual gozara de una mayor eficacia juridica que una sim-
ple firma electrénica.

| Por ultimo, decir que el prestador de servicios de certificacion “es la
< persona fisica o juridica que expide certificados, pudiendo prestar,
= ademés, otros servicios en relacion con la firma electronica”
o o

3.4.3. Régimen juridico de los certificados

Un certificado es aquella certificacion electronica que vincula unos
datos de verificacién de firma -son datos, cédigos o claves criptogra-
ficas publicas- a un signatario y confirma su identidad.

El certificado reconocido es aquél que contiene una serie de requisi-
tos que a continuacion sefialaremos y es expedido por un prestador
de servicios de certificacion que cumple una serie de exigencias.

Los requisitos para la existencia de un certificado reconocido, ten-
drén el siguiente contenido:

Indicacion de que se expiden como tales.
El codigo de identificativo Unico del certificado.

La identificacion del prestador de servicios de certificacion que
expide el certificado.

La firma electronica avanzada del prestador de servicios de certifi-
caciéon que lo expide.

La identificacion del signatario, por su nombre y apellidos o a tra-
vés de un seudénimo que conste como tal de manera inequivoca.
En los supuestos de representacion, documento que la acredite.

Los datos de verificacién de firma que correspondan a los datos de
creacion de firma que se encuentren bajo el control del signatario.

El comienzo y el fin del periodo de validez del certificado.
Los limites de uso del certificado, si se prevén.

Los limites del valor de las transacciones para las que puede utili-
zarse el certificado, si se establecen.

También, la Ley regula las circunstancias, en las cuales el certificado
de firma electrénica queda sin efecto, concretamente si concurre
algunas de las siguientes:
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- Expiracién del periodo de validez del certificado.

- Revocacién por el signatario.

- Pérdida o inutilizacién por dafios del soporte del certificado.
- Utilizacién indebida por un tercero.

- Resolucion judicial o administrativa que lo ordene.

- Fallecimiento del signatario o de su representado.

- Cese actividad del prestador de servicios, salvo que sea transferido
a otro con el consentimiento expreso del signatario.

- Inexactitudes graves en los datos aportados por el signatario para
la obtencion del certificado.

3.4.4. Efectos juridicos de la firma electrénica

Definida la firma electronica y la firma electrénica avanzada, los cer-
tificados y los certificados reconocidos, nos queda por sefialar que
efectos juridicos producen, al objeto de incorporarlas o no a nuestro
comercio electrénico.

Consecuentemente, y dicho todo lo anterior, la firma electronica avan-
zada (basada en un certificado reconocido y dispositivo de creacién
de firma) tiene las siguientes ventajas:

- sera admisible como prueba en juicio, valorandose segun los crite-
rios de apreciacion establecidas en las normas procesales. Es decir,
sera admisible como prueba en procedimientos judiciales; vy,

- su valor juridico es el mismo que la firma manuscrita. Es decir,
satisface el requisito juridico de una firma en relacién con los
datos en forma electrénica del mismo modo que una firma
manuscrita satisface dichos requisitos en relacién con los datos en
papel.

Sin embargo, la firma electrdnica (no es avanzada y no esta basada en
un certificado reconocido):

- no se le niegan los efectos juridicos, ni se le excluye como prueba
en juicio, pero queda por definir cual serd la norma que especifi-
que su eficacia. Es decir, no se le niega eficacia juridica, ni la admi-
sibilidad como prueba en procedimiento judicial, a la firma elec-
tronica por el mero hecho de que: esta se presente en forma elec-
trénica, o no se base en un certificado reconocido, 0 no se base en
un certificado expedido por un proveedor de servicios de certifica-
cion acreditado, 0 no esté creada por un dispositivo seguro de cre-
acion de firma.
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Resumiendo,

Firma Electronica Avanzada —+ certificado reconocido + dispositivo
seguro = FIRMA MANUSCRITA.

3.5. EL PAGO A TRAVES DE LA RED

3.5.1. Introduccion

, El pago supone el cumplimiento exacto e integro de la prestacién
= objeto de la obligacién y se regula en Espafia en los articulos 1157
= y siguientes del Cédigo Civil.

Centrandonos en los pagos entre particulares, o entre empresas, 0
entre empresas y consumidores, si se realizan con tarjetas de crédito
en las transacciones, y ademas, las realizamos en Internet nos debe
preocupar la seguridad y la autenticidad de la transferencia y el pago.

Dada esta inseguridad que proporciona el propio medio electrénico,
a continuacién vamos a ver una serie de modalidades de pago segu-
ro en las redes de comunicacion, dado que la realidad demuestra
que un porcentaje muy alto de las compras efectuadas en las redes
de comunicacién fue a través de las tarjetas de crédito en sus distin-
tas modalidades.

3.5.2. Tarjetas electronicas con protocolos y especificaciones
de seguridad

Tanto sean de crédito o de débito existen distintos mecanismos que
gestionan las entidades financieras que garantizan la seguridad, con-
fidencialidad y efectividad del pago con tarjeta bancaria.

AUn cuando en 1994, la empresa Netscape Communications Corp.
propuso el protocolo de pago Secure Sockets Layer (SSL), siendo el
mas facil de usar y con gran implantacion en el mercado debido al
dominio de Netscape y Microsoft, tiene el inconveniente de dejar al
margen al emisor de la tarjeta (ofrece unas funciones de integridad
y de confidencialidad en las comunicaciones realizadas entre el con-
sumidor y la pagina web del comerciante alojada en el servidor).

El més extendido es el Certificado Secure Electronic Transaction (SET),
en sus distintas modalidades: Certificado SET de titular, Certificado
SET de comercio y Certificado SET de pasarela.

Como vimos en otro apartado de esta guia fueron empresas privadas
como Visa, Mastercard, en colaboracion con Microsoft, IBM y
Netscape Comunication las que desarrollaron este protocolo.
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Para obtener un certificado SET se puede visitar la siguiente direccién
URL:

http://www.ace.es de la Agencia de Certificacion Electrénica (ACE).

3.5.3. Monederos electronicos y dinero electrénico

Monederos electrénicos:

Son tarjetas prepago que contienen un fondo de pago materializado
en un chip que tienen incorporado, en el que se almacenan ele- \-
mentos o unidades de valor previamente afiadidas con cargo a nues-

tra propia cuenta. El importe siempre es determinado, pudiendo ir s _
gastando hasta que se agota.

Las tarjetas monedero son Utiles para los micropagos, es decir, pagos
de pequefia cantidad, realmente es como si tuvieramos un monede-
ro real, sin necesidad de llevar dinero fisico. Quizas como desventa-
ja puede ser el coste de abono por tarjeta de las entidades bancarias.

Por tanto, para el consumidor tiene la ventaja de no tener que pagar
ni recibir continuamente cambio en monedas, mientras que para los
bancos, las tarjetas monedero tienen como ventaja frente a los caje-
ros, que no requiere inmovilizacion de dinero liquido, ya que el
depésito es soportado por los usuarios, en su tarjeta y con cargo a su
cuenta.

Dinero electrénico:

Actualmente, existe sofware que permite transferir dinero de nuestra
cuenta bancaria al propio disco duro del ordenador, a través de las
redes de comunicacion. Permite obtener dinero para su uso cuando
lo consideremos pertinente.

Tal como sefiala Martinez Nadal “con el dinero electrénico se inten-
ta ofrecer las mismas ventajas que con el dinero fisico, que son basi-
camente las siguientes: a) aceptacion universal como medio de pago;
b) pago garantizado que no depende de la existencia de fondos en
una cuenta ni la concesion de crédito de un tercero; c) inexistencia
de costes para el usuario; d) anonimato: no queda ni rastro de las
personas que lo utilizan (problema asociado a los protocolos de pago
mediante tarjeta, pues al entregar el nimero de tarjeta en cada com-
pra se deja un rastro facil de seguir que permite construir un perfil
del titular”.

Probablemente, la mas conocida de las propuestas sobre dinero elec-
trénico sea la aportada por la corporacién norteamericana Ecash
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Tecnologies, cuya iniciativa de pago ha conseguido ciertas dosis de
popularidad en los Estados Unidos. Su funcionamiento puede obte-
nerse en la Revista Electronica de Derecho Informatico (R.E.D.L.), arti-
culo publicado por Juan Francisco Ortega Diaz. O bien, la pagina
http://www.ecashtechnologies.com

3.5.4. E-check

El cheque electrénico se considera un sistema de pago alternativo en
la red.

@ Se basa en el cheque papel. El talonario de cheques se sustituye por
=%—_ undocumento electrénico que incluye su contenido legal minimo de
todo cheque y la firma digital del librador.

Quizas no sea un medio muy utilizado pero que en el futuro puede
dar mucho juego, siempre y cuando las entidades financieras apues-
ten por él y se garantice la seguridad, confidencialidad e integridad
del mismo.

En Espafia, la validez en general de cualquier documento electréni-
co mercantil con funcion de giro fue reconocida por la Sala Tercera
del Tribunal Supremo (Sentencia de 3 de noviembre de 1997) y apa-
rece recogida en el Reglamento General del Impuesto de
Transmisiones Patrimoniales y Actos Juridicos Documentados, con-
cretamente en su articulo 76.3.c)2.

3.5.5. El pago mediante movil

La generalizacion del teléfono mévil en los Ultimos afios ha llevado
a algunas empresas telefonicas a desarrollar sistemas basados en el
teléfono movil. La primera experiencia europea se produjo en ltalia
de la mano de la compafia Omnipay (http://www.omnipay.it).

El usuario de este medio de pago puede optar por dos opciones:

a) Un sistema de pago basado en tarjetas prepago (a imagen de las
populares tarjetas telefonicas).

b) Otro, en cargo indirecto a la tarjeta de crédito del usuario, previa
confirmacion telefénica del pago.

En Espafia, este servicio (Juan Francisco Ortega Diaz. “Espafa. El
cumplimiento del pago por medios electronicos”. REDI) estara proxi-
mamente disponible. Para ello las operadoras Telefénica y Airtel, asi
como las entidades bancarias BBVA y BSCH, han decidido unir sus
esfuerzos para lanzar al mercado un sistema de pago por mévil que
esperan resulte operativo a principios del 2002.
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3.5.6. La factura telematica

La Ley del IVA contempla en su articulo 88.2 la posibilidad de que
la emision de facturas o documentos analogos se efectlie por via
telematica, con los mismos efectos y trascendencia que se atribuye a
la tradicional facturacién en soporte papel. Al amparo de dicha remi-
sién, el Real Decreto 1624/1992, de 29 de diciembre, dio redaccion
al articulo 9 del Real Decreto 2492/1985, de 18 de diciembre, que
en su punto establece que las facturas transmitidas por via telemati-
ca tendran la misma validez que las facturas originales.

En definitiva, por factura electrdnica se entiende el conjunto de regis-

tros l6gicos, almacenados en soportes susceptibles de ser leidos por =

equipos electrénicos de procesamiento de datos, que documentan
las operaciones empresariales o profesionales, con los requisitos exi-
gidos en el Real Decreto 2402/1985, de 18 de diciembre.

SISTEMAS DE PAGO UTILIZADOS POR LOS COMPRADORES

Por los compradores Por las empresas
Contrareembolso: 20,43 Usuario registrado: 16,67
Financiacion directa: 00,29 Contrareembolso: 16,67
Visa Master Card: 55,68 Transferencia: 27,78
NS/NC: 04,03 Domiciliacién bancaria: 25,00
Tarjeta 4B: 02,88 Visa: 19,44
Tarjeta 6000: 02,37

Tarjeta Maestro: 01,01

Transferencia: 08,71

Usuario registrado/ 04,60
Domiciliacién bancaria

Fuente: Asociacién Espafiola de Comercio Electrénico y Expansion.
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4. ASPECTOS LEGALES DEL COMERCIO ELECTRONICO

4.1. PROPIEDAD INTELECTUAL

Una Web site dispone de varios elementos que son susceptibles de
ser protegidos mediante el derecho de autor: la informacién que
contiene, el disefio gréafico y el cddigo fuente que debe ser interpre-
tado por el programa navegador o “browser”

Este esfuerzo invertido en el disefio estético y funcional de la web
debe ser protegido juridicamente, no sélo porque constituye una cre-
acion intelectual, sino también porque representa una estrategia
comercial de la empresa que puede ser copiada o imitada por la

\%’— competencia.

=\_—! Elpunto de partida para el estudio de la proteccion que cabe otorgar
a los autores es el Texto Refundido de la Ley de Propiedad Intelectual,
aprobada por Real Decreto-Legislativo 1/1996, de 12 de abril.

La convergencia en los sectores audiovisual, de telecomunicaciones y
de tecnologia de la informacion aumentan la posibilidad de explo-
tacion de las obras protegidas por propiedad intelectual en formato
digital. Sucede ello, porque cualquier contenido en formato digital
(datos, imagenes, textos, etc.) es accesible a través del ordenador o
cualquier otro aparato electrénico, bien on line e incluso off line
mediante productos fisicos. Ahora bien, hay que distinguir en la pro-
piedad intelectual (o derecho de autor) la existencia de dos aspectos
distintos: un aspecto personalisimo llamado “derecho moral del
autor”, y un aspecto patrimonial, que atribuye al autor la plena dis-
posicién y el derecho exclusivo a la explotacién econémica de la
obra, sin més limitaciones que las establecidas en la ley.

En definitiva, una Web es una obra compuesta formada por obras ori-
ginales (creacion intelectual) y obras ya existentes con anterioridad,
cuyos derechos de explotacion pertenecen a una tercera persona.

4.1.1. La informacién

Si la obra es de nueva creacion seria de aplicacion, al respecto, los
articulos 5, 7, 8, 43, 45, 51 y 97.4 del Texto Refundido de la Ley de
Propiedad Intelectual. Dada su importancia transcribiremos literal-
mente los articulos 43 y 51 del referido texto.

“Articulo 43.2. Si no se expresan especificamente y de modo con-
creto las modalidades de explotacion de la obra, la cesion quedara
limitada a aquella que se deduzca necesariamente del propio con-
trato y sea indispensable para cumplir la finalidad del mismo”.
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Cabe recordar que el articulo 45 del mismo texto determina que
“toda cesion debera formalizarse por escrito”.

“Articulo 51.1. La transmisién al empresario de los derechos de
explotacion de la obra creada en virtud de una relacion laboral se
seguira por lo pactado en el contrato, debiendo éste realizarse por
escrito.

2. A falta de pacto por escrito, se presumira que los derechos de
explotacion han sido cedidos en exclusiva y con el alcance necesario
para el ejercicio de la actividad habitual del empresario en el
momento de la entrega de la obra realizada en virtud de dicha rela-
cion laboral”.

Las situaciones que nos podemos encontrar en la obra de nueva cre-
acion, obra creada especificamente para la creacién de una pagina
web, al objeto de determinar la titularidad de los derechos de explo-
tacion sobre la obra, son las siguientes:

a) Relacion laboral: La persona que desarrolla la obra es un trabaja-
dor asalariado.

En este caso, si existe clausula de cesién por escrito en la relacién labo-
ral los derechos de explotacion se rigen por el principio de autono-
mia de las partes; consiguientemente, el derecho de explotacién
cedido al empresario se limita al contenido de la clausula de cesién
(articulos 45 y 51.1 TRLPI).

Si no existiere clausula de cesién por escrito, los derechos de explota-
cion son cedidos en exclusiva al empresario con el alcance necesario
para la realizacion del ejercicio de la actividad, la titularidad es del
empresario (articulo 51.2 TRLPI).

b) No hay relacion laboral: La persona que desarrolla la obra es un
colaborador externo de la empresa.

Si existe clausula contractual se estara a lo pactado en el correspon-
diente contrato de prestacién de servicios, pudiendo ejercitar los
derechos cedidos expresamente (articulo 43.1 TRLPI).

En caso de que no hubiera expresamente una clausula contractual que
recoga los extremos dictados en el articulo 43.1 TRLPI, las modali-
dades de explotacién de la obra, la cesion queda limitada a la que
se deduzca necesariamente del propio contrato, exigiendo un esfuer-
zo interpretativo para fijar los limites.

Una vez fijados estos criterios legales, debemos determinar la titula-
ridad de los derechos de explotacién sobre las obras nuevas que se
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incorporan a una web site, determinando los siguientes medios
empleados habitualmente:

- Obra individual: los derechos corresponden al autor de la obra (art.
5 TRLPI).

- Obra colectiva: los derechos corresponden a la persona fisica o juri-
dica que ha tenido la iniciativa de crear la obra, ha coordinado el
proyecto y ha publicado la obra bajo su nombre (art. 8 TRLPI).

- Obra creada por encargo: los derechos corresponden a la persona
que se designe en el contrato y en caso de silencio, al autor (art.
43 TRLPI).

, - Obra asalariada: salvo pacto en contrario, los derechos de explota-
\%: cion corresponden a la empresa (art. 51 'y 97.4 TRLPI).

=— - Obra en colaboracién: salvo pacto en contrario, los derechos de
explotacion corresponden a los participes por igual (art. 7 TRLPI).

En las obras existentes con anterioridad, cuyos derechos de explo-
tacién pertenecen a una tercera persona, y sobre las que la persona
que quiere hacer uso de las mismas para su introduccion en la pagi-
na web no ostenta ninguin derecho, debera negociar y formalizar la
licencia directamente con el titular de los derechos de explotacion, o
bien a través de una entidad de gestién. En cualquier caso la licencia
de obra que va a ser introducida en una web debe otorgarse por escri-
to y debe contener una descripcién de las actividades autorizadas.

La licencia de una obra, (dice JAVIER RIBAS) debe incluir expresa-
mente:

- La comunicacién publica a través de redes de telecomunicacion
(internet).

- La transmisién telematica o por cualquier otro medio.
- El almacenamiento en un centro servidor.
- La posibilidad de efectuar un download por parte de terceros.

En cuanto a las bases de datos sefialar que la ley contempla dos tipos
de proteccion: El derecho de autor y el derecho sui generis. Con res-
pecto al primero, la nueva redaccion dada al articulo 12 del Texto
Refundido de la Ley de Propiedad Intelectual (diccién dada por la
Ley 5/1998, de 6 de marzo) incluye expresamente como objeto de
derecho de autor las bases de datos, con individualidad propia fren-
te a otras colecciones o antologias. Asi, una disposicién sistematica o
metodica de los elementos que la conforman y la accesibilidad indi-
vual por medios electronicos o de cualquier otra forma son dos notas
que el articulo 12 del Texto Refundido de la Ley de Propiedad Inte-
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lectual define para considerar una recopilacién, que seria protegible
por el derecho de autor. Ahora bien, el derecho de autor no abarca
la totalidad de la base de datos, sino su estructura, siempre y cuan-
do pueda ser considerada “creacion intelectual”, dejando fuera de
esta proteccion los contenidos de aquella.

4.1.2. Disefio grafico

Otro elemento protegible es el disefio grafico del Web Site. Si es ori-
ginal puede llegar a ser una obra artistica o gréafica independiente,
protegida por el derecho de autor e incluso por la propiedad indus-
trial como dibujo industrial.

Los elementos estéticos que acostumbran a adornar las paginas web, \%:
son: _)

- texturas y colores de fondo (backgrounds),

- botones de navegacion, flechas y demas indicadores,
- iconos estaticos y animados,

- fotografias,

- dibujos, cliparts, gréficos.

Evidentemente, al disefio gréafico le es de aplicacion lo dispuesto
anteriormente. Respecto a la propiedad intelectual de la obra de
nueva creacion.

4.1.3. Cédigo fuente

Es susceptible de proteccion por los derechos de autor en una web
site. El codigo fuente es interpretado por el programa navegador.
Puede estar constituido por el lenguaje HTML, Applets Java o Javas-
cript, CGl, etc.

En definitiva, entra dentro del concepto de programa de ordenador
y goza de la proteccion de derecho de autor, siendo de aplicacion los
articulos 95 a 104 del Texto Refundido de la Ley de Propiedad Inte-
lectual.

4.2. PROTECCION DE DATOS DE CARACTER PERSONAL

El articulo 18.4 de la Constitucion Espafiola establece que la “ley limi-
tara el uso de la informética para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus dere-
chos”. De este modo se advierte de los riesgos que un uso incontro-
lado de la informatica, sobre todo a través del almacenamiento y tra-
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tamiento de la informacién en bases de datos puede tener para la
integridad y respeto de los derechos fundamentales de la persona.

La normativa espafiola en materia de proteccion de datos es la Ley
Organica 15/1999, de 13 de diciembre, sobre Proteccion de Datos
de Caracter Personal (LOPD), en la que se advierte una sustancial
maodificacion del régimen sobre proteccion de datos de personas fisi-
cas que anteriormente se contenia en la ya extinta LORTAD.

El &mbito de aplicacién de la Ley queda circunscrito a “todos los
datos de caracter personal que figuren en ficheros automatizados de
los sectores publico y privado y a toda modalidad de uso posterior,
incluso no automatizado, de datos de caracter personal registrados
= en soporte fisico susceptible de tratamiento automatizado” (articulo
2.1. LOPD).

La LOPD cuenta con un ambito de aplicacién sustancialmente maés
amplio que la extinta LORTAD, al proteger no sélo los “ficheros auto-
matizados”, sino también al “tratamiento automatizado de datos” en
soporte fisico.

Por tanto, en Internet es obligatorio procurar la calidad de los datos.
Esto significa que los datos sean adecuados, pertinentes y no excesi-
vos en relacion con el ambito y finalidades legitimas para las que se
hayan obtenido.

En Internet se pueden recoger datos de muy diversas maneras, entre
ellas, mediante el uso de las “cookies”, cumplimentando un formula-
rio en Internet, bien para suscribirse a un determinado servicio, intro-
ducir datos para el abono de un bien o servicio, o simplemente, por
la participacion en un ‘chat”

Los datos obtenidos, pues, no pueden utilizarse para finalidades
incompatibles con aquellas para las que fueron recogidos, no pue-
den ser conservados una vez que dejan de ser Utiles para la funcién
prevista, deben ser cancelados cuando dejan de ser necesarios, y
ademas, esta producida su recogida por medios fraudulentos, desle-
ales o ilicitos.

En cualquier caso, el tratamiento informatizado del afectado inter-
nauta requerira su consentimiento inequivoco que lo podra otorgar
bien expresamente, bien tacitamente. En muchas ocasiones el afec-
tado es consciente de que da sus datos. Ello ocurre en las suscripcio-
nes, en los formularios de comercio electronico, servicios online.

Entonces, ¢(Qué derechos tiene el afectado y como se pueden ejer-
cer? Los derechos a que se hace referencia a continuacién tienen
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caracter personalisimo, por lo que sélo pueden ejercerse por parte
del afectado:

- Derecho de Impugnacion: El afectado podra impugnar los actos
administrativos o decisiones privadas que impliquen una valora-
cion de su comportamiento cuyo Unico fundamento sea un trata-
miento de datos de carécter personal que ofrezca una definicién de
sus caracteristicas o personalidad.

Derecho de Informacién en la recogida de datos: En el momento de la
recogida de los datos se debera expresar de modo expreso, preci-
S0 e inequivoco de los siguientes extremos:

= existencia de un fichero o tratamiento de datos de carécter per-
sonal,

« la finalidad del mismo,

= los destinatarios de la informacion,

= el caracter obligatorio o facultativo de sus respuestas a las pre-
guntas planteadas,

= las consecuencias de la obtencién de los datos o de la negativa a
suministrarlos,

= la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion,

« la identidad y direccién del responsable del fichero.

Derecho de consulta al registro general de proteccion de datos: El Regis-
tro General de Proteccién de Datos en la Agencia de Proteccion de
Datos tiene asignada la misién de dar a conocer la existencia de los
ficheros o tratamientos de datos de caracter personal, para hacer
posible el ejercicio de los derechos de acceso, rectificacion, cance-
lacién y oposicién. Es un registro de consulta puablica y gratuita. La
principal informacién que facilita la Agencia es la direccion de la ofi-
cina o dependencia del responsable del fichero o tratamiento.

Derecho de acceso: El afectado tiene la capacidad o facultad de reca-
bar informacién de sus datos de caracter personal sometidos a tra-
tamiento, el origen de los mismos y las cesiones o comunicaciones
realizadas o que se prevean realizar.

- Derechos de rectificacién y cancelacion: El afectado puede instar al
responsable del fichero a cumplir con la obligaciéon de mantener la
exactitud de los datos, rectificando o cancelando los datos de carac-
ter personal cuando resulten incompletos o inexactos, o bien sean
inadecuados 0 excesivos, 0 en su caso, O cuyo tratamiento no se
ajuste a la Ley.
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- Derecho de oposicion: En los casos que no sea necesario el consen-
timiento del afectado para el tratamiento de los datos de caracter
personal, y siempre que una Ley no disponga lo contrario, éste
podra oponerse a su tratamiento cuando existan motivos fundados
y legitimos relativos a una concreta situacion personal.

También hay que tener en cuenta que en octubre de 1998 entr6 en
vigor la legislaciéon general sobre la proteccion de la vida privada en
la Uni6n Europea, la Directiva relativa a la proteccion de datos. Dicha
Directiva (transpuesta a nuestra legislacion a través de la Ley
15/1999) dispone que s6lo pueden transferirse datos personales a
aquellos paises no comunitarios que ofrezcan un nivel adecuado de
, proteccion de la vida privada. Dadas las diferencias existentes en la
\%: interpretacion sobre esta cuestion (proteccién de datos) desde las

entidades estadounidenses y europeas, asi como la inquietud expre-
sada por los estadounidenses sobre las consecuencias del nivel de
adecuacion que exige la Unién Europea para la transferencia de los
datos personales hacia los Estados Unidos (EE.UU.), y sobre todo, su
repercusion en el conjunto internacional, es por lo que el Departa-
mento Federal de Comercio publicé el 21 de julio de 2000, un docu-
mento con los principios FAQ (preguntas y respuestas) que pueden
estimular, fomentar y desarrollar el comercio internacional. Dichos
principios tienen como objetivo el facilitar el comercio y las transac-
ciones entre Estados Unidos y la Unién Europea. Por tanto, son prin-
cipios de utilizacién exclusiva de las entidades estadounidenses que
reciban datos personales de la Unién Europea, al efecto de reunir los
requisitos de “puerto seguro” y obtener la presuncion de adecuacion.

Algunos de estos principios de puerto seguro se refieren a las siguien-
tes cuestiones:

- datos especialmente protegidos,

- responsabilidad subsidiaria de los proveedores de servicios de
internet,

- tratamiento de los datos personales por bancos de inversiones y
sociedades de auditoria,

- funcién de las autoridades de proteccion de datos de la Union
Europea,

- la autocertificacion de una empresa a los principios de puerto segu-
ro o procedimientos de verificacion sobre las préacticas de protec-
cién de datos.

La Decision 2000/520/CE, de 26 de julio, de la Comisién, con areglo
a la Directiva 95/46 del Parlamento Europeo y del Consejo, es la que
regula la adecuacion de la proteccién de la vida privada y las corres-
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pondientes preguntas mas frecuentes publicadas por el Departa-
mento de Comercio de Estados Unidos de América.

Una forma de evitar estos problemas habituales de la utilizacion de
datos personales puede ser el desarrollar un cédigo de conducta
voluntario por parte de las empresas que comercializan productos o
servicios en Internet.

Un ejemplo:

La Asociacion para la Promocion de las Tecnologias de la Informa-
cion y el Comercio Electronico (APTICE) ha desarrollado un codigo
de conducta para el comercio electrénico que pretende ser un ins-
trumento para la autoregulacion de las empresas y entidades —é_\,_

publicas en sus relaciones con los usuarios y otras empresas. El obje-
tivo del cddigo es mejorar la calidad de los servicios ofrecidos en
sus sitios web por las entidades que se dedican al comercio y gobier-
no electrénicos, incrementando la confianza de los usuarios y de
las empresas que negocian en este &mbito.

El Codigo de Conducta APTICE se compone de 7 principios gene-
rales que abarcan con precision todos y cada uno de aquellos ele-
mentos que se consideran basicos para la generacién de confianza
entre las partes intervinientes en una transaccion a través de Internet,
asi como para delimitar un servicio de calidad y una mejora de las
actividades y procedimientos internos llevados a cabo por una
empresa u organismo publico. Estos siete principios, resumidos, son
los siguientes:

Principio n.© 1. Identificacién de la Entidad.

Principio n.© 2. Garantia sobre las ofertas y su suministro.

Principio n.© 3. Seguridad e infraestructura informatica.

Principio n.© 4. Proteccién de Datos de Caracter Personal.

Principio n.© 5. Calidad de los contenidos.

Principio n.© 6. Reglas para la solucién extrajudicial de conflictos.
Principio n.© 7. Requisitos para la implantacion del Codigo de Con-
ducta de APTICE.

4.3. DERECHOS SOBRE MARCAS Y DERECHO SOBRE
DOMINIOS EN INTERNET

4.3.1. Concepto

Un dominio es el nombre o conjunto de caracteres que identifican a
una empresa, organismo, institucion, etc. en la red de redes (inter-
net), estableciendo una forma sencilla e inequivoca de localizar un
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ordenador en internet. Por tanto, cada ordenador conectado a la red
internet tiene un Unico nimero asignado, al cual llamamos Internet
Protocol, o namero IP.

Un dominio, es pues, el nombre mnemotécnico que se asigna a un
DNS (Domain Name System), y se utiliza en las direcciones de correo
electrénico y como medio de localizacién de una web en Internet.
Por ejemplo, en la direccion http://www.simancas.es, el dominio es
simancas.es.

Sefialar que la politica de registro de dominios se basa en el princi-
pio “first come, first served”, es decir que el primero que llega es el pri-
mero en ser servido, lo cual ha provocado en muchas ocasiones las

\%’: actuaciones de los “cyberquaters”.

—=_°_ 4.3.2. La OMPI y los nombres de dominio

En 1998, la Organizacion Mundial de la Propiedad Intelectual (OMPI
— en inglés WIPO) entablé un proceso internacional dirigido a ela-
borar recomendaciones relativas a las cuestiones de propiedad inte-
lectual e industrial relacionadas con los nombres de dominio en
internet, dedicando especial atencién a la solucién de controversias.

Con esta finalidad de dotar una regulacién juridica a la realidad de
“nombres de dominio” se cred la ICANN (Internet Corporation for
Assigned Names and Numbers), que ha asumido un papel muy
importante en todo este proceso, y a la que van dirigidas la mayoria
de las recomendaciones de la OMPI.

La ICANN es la institucion encargada de la coordinacion técnica de
determinadas funciones que, en relacion con los nombres de domi-
nio, necesitan estar centralizadas, como la asignacién de direcciones
IP, los parametros de protocolos y la asignacion y gestion de nom-
bres de dominio (DNS). Siendo la empresa estadounidense Network
Solutions INC. (NSI) la empresa que gestiona la base de datos de
dominios como org., com., y net.

4.3.3. Gestion de los nombres de dominio

El sistema de dominios funciona sobre la base de una jerarquia de
nombres. En la clspide se sitdan los top-level-domain (dominios de
primer nivel) que se dividen a su vez en dos categorias: los generic-
top-level-domain (gTLD) y los country code top-level-domain (ccTLD).

Inicialmente, en la red, existian siete dominios genéricos de primer
nivel (gTLD). De estos siete tres son de acceso libre: “com”, “org” y
“net”. Los otros cuatro son restringidos: “int” para organizaciones
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internacionales; “edu” destinado a colegios y universidades; “.gov”
que solo puede ser utilizado por las agencias del gobierno federal de
los Estados Unidos; y “mil” que se halla restringido al Ejército de los
Estados Unidos.

No obstante, el proceso de internacionalizacién impulsado por la
ICANN y la OMPI, con el objetivo de unificar las précticas sobre nom-
bres de dominio en Internet tuvo como resultado hace unos meses
la aprobacion de nuevas terminaciones dentro del grupo de domi-
nios generales de alto nivel (gTLD). Su objetivo es ofrecer mas opcio-
nes a las empresas para consolidar su presencia en Internet.

Por tanto, a los “.com”, “net” y “org”, debemos afadir los siguientes:
“biz”, “pro”, “name”, “.coop” (para cooperativas), “aero” (para indus-
tria aerondutica), “museum” (para museos), e “info” (para otros fines).

LOS DOMINIOS

.com se establecié para usos comerciales.
.org  para organizaciones sin &nimo de lucro.
.net para proveedores de servicios en la red.

LOS DOMINIOS NUEVOS

.name para empresas y particulares; se podra tener una identificacion en la
red con su propio nombre.

.pro profesionales independientes, principalmente, médicos, abogados y
auditores.

.biz nombre dedicado a negocios.

.info  cualquier persona fisica o juridica para otros fines.

La solicitud de los nombres de dominio puede realizarse a través de
entidades privadas, como Nominalia, Neulevel, o Global Name, sien-
do su coste variable, pero en torno a los 150 euros.

En cuanto a los country code top-level-domain (ccTLD) de primer nivel
se acercan actualmente a los doscientos cincuenta; son los dominios
de primer nivel relativos a los codigos de pais. Asi, por ejemplo,
Espafa tiene el codigo pais “es”; Francia “fr’, Alemania “de”; Dina-
marca “dk”, etc. Estos dominios, denominados también Cadigo 1SO
3166, se definieron para entidades econdmicas independientes, y
s6lo pueden tener nombres de dominios de primer nivel territoriales
aquellos paises que tienen asignado ese Codigo. Cada pais tiene sus
propias normas de asignacion de dominio, que posteriormente exa-
minaremos.

Desde el punto de vista juridico, es interesante la exclusion de las
marcas famosas y notoriamente conocidas, dada la realidad de que

III
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las mayores controversias que se suscitan es el de la Propiedad Indus-
trial, y el Derecho de Marcas. Nos estamos refiriendo a nombres de
dominio recuperados como banesto.org, hipercor.com, raimat.com,
nocilla.com, etc. Es frecuente que una parte de los solicitantes de
registro de nombres de dominio realicen practicas contrarias a la
buena fe, al Derecho de la Competencia y al Derecho de Propiedad
Industrial en relacién con las marcas famosas y notoriamente reco-
nocidas. Ante esta realidad el Informe final de la OMPI introduce un
mecanismo en virtud del cual el titular de una marca famosa o noto-
riamente conocida pueda obtener la exclusion del nombre de la
marca en algunos o todos los gTLD, alli donde la marca sea famosa
y notoriamente conocida con amplia base geogréfica y en relacion
(- con distintas clases de bienes y servicios.
}__% La OMPI delega en la ICANN la resolucion de estas controversias.
=—— Esta adoptd el 24 de octubre de 1999, la Normativa Reguladora de
Resolucién de Conflictos de Nombres de Dominios (Uniform Domain
Name Resolution Policy) para el sufijo “com” Por tanto, el procedi-
miento para inicar una demanda en la ICANN pasa por la eleccion
por parte del demandante de un proveedor. El proveedor es una
entidad que debe ser acreditada por la ICANN, y que funciona a
modo de una entidad de arbitraje. Actualmente existen cuatro pro-
veedores acreditados: la Organizacion Mundial de Propiedad Inte-
lectual, eResolution, The Nacional Arbitration Forum y CPR.

El arbitro debe establecer si el reclamante tiene realmente acredita-
do su derecho sobre el nombre, por tener inscrita la marca y la deno-
minacion social correspondientes, debera comprobar si existe mala fe
por parte del “ciberokupa” (cybersquaters), que presuntamente se ha
hecho con el dominio de una empresa o una marca de renombre
con el Unico objetivo de venderlo a un buen precio.

CONSEJOS PARA PREVENIR CONFLICTOS CON MARCAS
EN UNA WEB

= Los principales conflictos que pueden presentarse en relacion con las marcas
en Internet son:

- Determinacion de la jurisdiccion competente.

- Registro como nombres de dominio de marcas conocidas y que pertene-
cen a otra persona 0 empresa.

- Infracciones relacionadas con enlaces, frames (ventanas).

= Existen varias formas de prevenir y limitar conflictos o contenciosos:
- Introduccion de disclaimers (discriminadores) con el objetivo de restringir
a nivel territorial el publico al que se dirige la web. Se puede llegar a espe-
cificar mas de un territorio objetivo en funcién, por ejemplo, del lengua-
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je utilizado en la web, la moneda expresada o las direcciones a las que se
hace referencia. Se puede utilizar botones especificos que deberan pulsar-
se para acceder a la web.

- Inclusién de disclaimers para evitar la confusion de marcas.

Fuente: MarcaNet.com

4.3.4. La Asignacion de los dominios en Espafia

Dada la expansion de Internet y las nuevas tecnologias y la aparicién
de problemas juridicos, el Gobierno espafiol publicé la Orden de 21
de marzo de 2000 por la que se regula el sistema de asignacion de
dominios de internet bajo el cédigo pais correspondiente a Espafia
“.es”, de acuerdo con el articulo 27.13 del Reglamento por el que se
desarrolla el Titulo Il de la Ley General de Telecomunicaciones en lo
relativo a la interconexion y al acceso de las redes publicas y a la
numeracion aprobado por el Real Decreto 1651/1998, de 24 de julio.

El Reglamento prevé en su articulo 27.12 que el Ministerio de
Fomento (hoy Ministerio de Ciencia y Tecnologia) regulara los siste-
mas para que se produzca la constancia de nombres y direcciones de
los servicios de telecomunicaciones. Al mismo tiempo establece que
la Secretaria General de Telecomunicaciones podréa dictar las resolu-
ciones necesarias para el desarrollo de los Planes Nacionales de
Numeracién y tomar las decisiones que, en materia de numeracion,
nombres y direcciones, correspondan al Ministerio de Fomento (hoy
Ministerio de Ciencia y Tecnologia).

En resumen, el Boletin Oficial del Estado de fecha de 30 de marzo
de 2000, que publica la Orden de 21 de marzo de 2000, por la que
se regula el sistema de asignacion de nombres de dominio de Inter-
net bajo el cédigo pais correspondiente a Espafia “es”, distingue
diversos tipos de nombres de dominio de segundo nivel bajo el indi-
cativo pais correspondiente a Espafa “.es”. Son los siguientes:

a) Nombres de dominio regulares, cuya utilizacion en el sistema de
nombres de dominio de internet estara abierta a todos los intere-
sados que tengan derecho a ellos, salvo prohibiciones, se asigna-
ran al primer solicitante).

(=)}
=

Nombres de dominio especiales, cuyo uso en el sistema de nom-
bres de dominio de internet estara limitado a aplicaciones concre-
tas que se deberan especificar en cada caso, al igual que las con-
diciones para su utilizacién. Podra ser asignado si cumple los
siguientes requisitos: no estar previamente asignado; cumplir las
normas de sintaxis; alfabeto (a-z), digitos (0-9) y el guién (-); no
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estar comprendido entre las prohibiciones de la Orden (como .edu,
.com, .gov, .telnet, .ftp, .news y otros del articulo 3.3); y cumplir
las normas generales de derivacion de nombres de dominio.

La Comision para la Supervision del Servicio de Acceso a la Informa-
cion es la que asume las funciones de estudio, deliberacion y elabo-
racion de propuestas en materias de regulacion del sistema de desig-
nacion de nombres de dominio de internet, bajo el codigo de pais
correspondiente a Espafia “es” Y ademas debera recabarse el infor-
me de la Oficina Espafiola de Patentes y Marcas y del Registro Mer-
cantil Central.

Por dltimo, sefialar que mediante la orden Ministerial de 12 de julio
~.de 2001, publicada en el Boletin Oficial del Estado de fecha 21 de
\% julio de 2001, se ha procedido a modificar la Orden de 21 de marzo
=\—' de 2000, por la que se regula el sistema de asignacion de nombres
de dominio en internet bajo el cédigo de Espafia “es”

Destacar las siguientes modificaciones:

1. La facultad de designar, por parte de la Entidad Publica Empresarial
Red.es, nombre de dominio especiales, incluidos los genéricos y topo-
nimos, en caso de notable interés publico. Quién desee solicitar un
dominio especial deberd acompafiar a su solicitud una memoria
explicativa de los fines (de interés publico) a que vayan a destinar
cada nombre de dominio, los contenidos o servicios que preten-
dan facilitar mediante su uso y los plazos destinados para la utili-
zacion efectiva de dichos nombres.

2. Se suprime el sistema de recursos.

3. Multilingliismo. Se abre la posibilidad de utilizar, en cuanto los
mecanismos estén operativos, la letra “fi” en la configuracion de
los nombres de dominio.

4. Acceso al registro “es” a los extranjeros. Tanto las personas fisicas
extranjeras, que residen legalmente en Espafia, como la primera
sucursal, debidamente inscrita en el Registro Mercantil, de las
sociedades extranjeras legalmente constituidas podran recibir la
asignacién de nombres de dominio regulares bajo el codigo de
pais correspondiente a Espafia “.es”.

5. Marcas Comunitarias. Se recoge expresamente la posibilidad de
acceder a un nombre de dominio “es” que se corresponda con
una marca comunitaria, concedida y en vigor, ante la Oficina de
Armonizacion del Mercado Interior (OAMI), con sede en Alicante,
organismo comunitario encargado de la tramitacion de las solici-
tudes de marca comunitaria.
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PASOS PARA IDENTIFICARSE EN INTERNET
Obtenciéon de nombres de dominio

Dominios.es (cédigo pais Espafia)

- Las sociedades pueden obtenerlo desde agosto de 2000 y las personas fisi-
cas desde el 01 de febrero de 2001.

- ¢Quién no puede registrar un dominio.es?

Las personas juridicas u organizaciones no constituidas legalmente en Espafia.

Los departamentos, sucursales, delegaciones, secretarias, consejerias o demas

partes de una organizacion.

- ¢Qué requisitos deben cumplirse?

El nombre de dominio debe coincidir con el nombre de una organizacién o

empresa, un acrénimo de ésta o una marca registrada en la Oficina Espafiola

de Patentes y Marcas (OEPM).

Para que una persona fisica pueda regist(ar un dominio, debe tener registrada

la marca correspondiente en la OEPM. Esta debe coincidir con el dominio a

registrar.

- (A qué entidad hay que acudir?

La empresa o persona fisica debe acudir a una entidad dedicada al registro de

nombre de dominio (por ejemplo, Nominalia).

Dominios genéricos (.com, .org, .net)

- La solicitud de los dominios genéricos también se puede realizar a través de
una entidad de asginacion -espafiola o extranjera que opere en Espafia-.

- Los conflictos que se planteen pueden resolverse a través de la politica uni-
forme de resolucién de conflictos establecida por la corporacién internacio-
nal encargada de la asignacién de nombres de dominio (Icann).

Futuros dominios
- La Icann ha aprobado recientemente varios sufijos nuevos (.biz, .info, .name,

.pro, .coop, .aero, .museum) que podran comenzar a usarse en los préximos
meses.

Fuente: Expansién, martes 6 de febrero de 2001. Marta Fernandez.

4.4. LOS LLAMADOS “DELITOS INFORMATICOS”

La vulnerabilidad de la Red es un hecho reconocido por la mayoria
de especialistas en la materia, actos continuos de virus informaticos,
cada vez mas potentes y destructores, ponen de manifiesto el peligro
y dafio potencial a que todos los usuarios de Internet estamos
expuestos. Asi, el progreso de la tecnologia ha proporcionado efica-
ces mecanismos de tratamiento y almacenamiento de datos. La cri-
minalidad informética cada vez es mas sofisticada y profesionalizada,
lo que hace muy dificil la obtencion de pruebas suficientes que cons-
tituyan elementos irrefutables a la hora de conseguir una condena;
si ademas, se utiliza para la comision de delitos los paraisos informa-
ticos (paises que no han ratificado los convenios internacionales de

III
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proteccion de los datos insertos en la red), es evidente que el pro-
blema se agrava todavia un poco mas.

La pregunta que podemos hacernos es si estas nuevas conductas
delictivas realizadas a través de Internet estan tipificadas en nuestro
Cédigo Penal.

Efectivamente, en 1995 se incorporaron a nuestro Cédigo Penal nue-
vas modalidades delictivas que tratan de evitar el abuso de los orde-
nadores (recuérdese el contenido del articulo 18.4 de la Constituciéon
Espafiola), si bien no se recogen en un capitulo especifico de “Deli-
tos Informaticos”, se hallan dispersas a lo largo del articulado del
Cadigo.

.
\%‘ A continuacion destacamos los preceptos aplicables a los “delitos
=) cometidos a través de Internet”:

Articulo 189
“1. Seré castigado con la pena de prisi6n de uno a tres afios:

El que utilizare a menores de edad o a incapaces con fines o en
espectaculos exhibicionistas o pornograficos, tanto publicos como
privados, o para elaborar cualquier clase de material pornogréafico, o
financiare cualquiera de estas actividades.

El que produjere, vendiera, distribuyere, exhibiere o facilitare la pro-
duccién, venta, difusién o exhibiciéon por cualquier medio de mate-
rial pornogréfico en cuya elaboracion hayan sido utilizados menores
de edad o incapaces, aunque el material tuviere su origen en el
extranjero o fuere desconocido.

A quien poseyera dicho material para la realizacion de cualquiera de
estas conductas se le impondra la pena en su mitad inferior”.

Piénsese, que quién introduce material pornogréafico en su pagina
Web, debe introducir los “codigos de adulto” y evitar asi la exposicion
de la pagina a los menores de edad.

Articulo 197.1

“El que, para descubrir los secretos o vulnerar la intimidad de otro,
sin su consentimiento, se apodere de sus papeles, cartas, mensajes de
correo electrénico o cualesquiera otros documentos o efectos perso-
nales o intercepte sus telecomunicaciones o utilice artificios técnicos
de escucha, transmision, grabacion o reproduccion del sonido o de
la imagen, o de cualquier otra sefial de comunicacion, sera castigado
con las penas de prision de uno a cuatro afios y multa de doce a veinti-
cuatro meses”.
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Se produce una violacién a la “privacy” o “privacidad” informatica.
Se podria encuadrar dentro de esta tipificacion el “hacking”.

Articulo 197.2

“Las mismas penas se impondran al que, sin estar autorizado, se apo-
dere, utilice 0 modifique, en perjuicio de tercero, datos reservados de
caracter personal o familiar de otro que se hallen registrados en
ficheros o soportes informaticos, electronicos o telematicos, o en
cualquier otro tipo de fichero o registro publico o privado. Iguales
penas se impondran a quién, sin estar autorizado, acceda por cual-
quier medio a los mismos y a quien los altere o utilice en perjuicio
del titular de los datos o de un tercero”

La utilizacién de “sniffers” o “Caballos de Troya” podran dar lugar a este
delito. También los “virus informéticos” podrian incardinarse en este
delito.

Articulo 197.3

“Se impondra la pena de prisién de dos a cinco afios si se difunden,
revelan, o ceden a terceros los datos o hechos descubiertos o las ima-
genes captadas a que se refieren los nUmeros anteriores.

Seré& castigado con la pena de prisién de uno a tres afios y multa de
doce a veinticuatro meses, el que, con conocimiento de su origen ilici-
to y sin haber tomado parte en su descubrimiento, realizare la con-
ducta descrita en el parrafo anterior”.

Articulo 197.4

“Si los hechos descritos en los apartados 1 y 2 de este articulo se rea-
lizan por las personas encargadas de los ficheros, soportes informéti-
cos, electronicos o telematicos, archivos o registros, se impondra la
pena de prision de tres a cinco afios, y si se difunden, ceden o revelan
los datos reservados, se impondra la pena en su mitad superior”

Articulo 197.5

“Igualmente, cuando los hechos descritos en los apartados anteriores
afecten a datos de caracter personal que revelen la ideologia, reli-
gion, creencias, salud, origen racial o vida sexual, o la victima fuere
un menor de edad o un incapaz, se impondran las penas previstas en
su mitad superior”.

Articulo 197.6

“Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su
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mitad superior. Si ademés afectan a datos de los mencionados en el
apartado 5, la pena a imponer seré la de prision de cuatro a siete afios”

Articulo 198

“La autoridad o funcionario publico que, fuera de los casos permiti-
dos por la ley, sin mediar causa por delito, y prevaliéndose de su
cargo, realizare caulquiera de las conductas descritas en el articulo
anterior, sera castigado con las penas respectivamente previstas en el
mismo, en su mitad superior y, ademas, con la de inhabilitacién
absoluta por tiempo de seis a doce meses”.

Articulo 199

= “1. El que revelare secretos ajenos, de los que tenga conocimiento
) por razén de su oficio o sus relaciones laborales, sera castigado con
= la pena de prision de uno a tres afios y multa de seis a doce meses.

2. El profesional que, con incumplimiento de su obligacién de sigilo o
reserva divulgue los secretos de otra persona, sera castigado con la
pena de prisién de uno a cuatro afios, multa de doce a veinticuatro meses
e inhabilitacién especial para dicha profesion por tiempo de dos a seis afios”

Articulo 200

“Lo dispuesto en este capitulo sera aplicable al que descubriere, reve-
lare o cediere datos reservados de personas juridicas, sin el consenti-
miento de sus representantes, salvo lo dispuesto en otros preceptos
de este Codigo”.

Articulo 201

“1. Para proceder por los delitos previstos en este capitulo serd nece-
saria denuncia de la persona agraviada o de su representante legal.
Cuando aquella sea menor de edad, incapaz o una persona desvali-
da, también podra denunciar el Ministerio Fiscal.

2. No seréa precisa la denuncia exigida en el apartado anterior para
proceder por los hechos descritos en el articulo 198 de este Cadigo,
ni cuando la comision del delito afecte a los intereses generales o a
una pluralidad de personas.

3. El perddn del ofendido o de su representante legal, en su caso,
extingue la accion penal o la pena impuesta, sin perjuicio de lo dis-
puesto en el segundo parrafo del nimero 4° del articulo 130"

Articulo 205

“Es calumnia la imputacion de un delito hecha con conocimiento de
su falsedad o temerario desprecio por la verdad”.
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Articulo 208

“Es injuria la accion o la expresién que lesionan la dignidad de otra
persona, menoscabando su fama o atentando contra su propia esti-
macion.

Solamente seran constitutivas de delito las injurias que, por su natu-
raleza, efectos y circunstancias, sean tenidas en el concepto publico
por graves.

Las injurias que consistan en la imputacién de hechos no se conside-
raran graves, salvo cuando se hayan llevado a cabo con conocimien-
to de su falsedad o consciente desprecio hacia la verdad”

Articulo 211

“La calumnia y la injuria se reputaran hechas con publicidad cuando
se propaguen por medio de la imprenta, la radiodifusién o por cual-
quier otro medio de eficacia semejante”.

Evidentemente, las injurias o calumnias realizadas a través de Inter-
net se incardina dentro del articulo.

Articulo 248

“1. Cometen estafa los que, con animo de lucro, utilizaren engafio
bastante para producir error en otro, induciéndolo a realizar un acto
de disposicién en perjuicio propio o ajeno.

2. También se consideran reos de estafa los que, con &nimo de lucro,
y valiéndose de alguna manipulacién informética o artificio seme-
jante consiga la transferencia no consentida de cualquier activo patri-
monial en perjuicio de tercero”.

La conducta tipica seria la estafa electronica o estafa informatica. Por
ejemplo, las operaciones de “carding” o uso ilegitimo de tarjetas de
crédito.

Articulo 256

“El que hiciere uso de cualquier equipo terminal de telecomunica-
ciones, sin consentimiento del titular, ocasionando a éste un perjui-
cio superior a cincuenta mil pesetas, sera castigado con la pena de
multa de tres a doce meses”

Dentro de la expresion “equipo terminal de comunicaciones” pode-
mos entender cualquier equipo electrénico que permita el uso de las
redes: teléfono, fax, correo electrénico...
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Articulo 263

“El que causare dafios en propiedad ajena no comprendidos en otros
Titulos de este Codigo, sera castigado con la pena de multa de seis a
veinticuatro meses, atendidas la condicion econémica de la victima y
la cuantia del dafio, si éste excediera de cincuenta mil pesetas”

Articulo 264.2

“La misma pena se impondra al que por cualquier medio destruya,
altere o inutilice o de cualquier otro modo darie los datos programas
0 documentos electronicos ajenos contenidos en redes, soportes 0
sistemas informaticos” (pena de prisién de uno a tres afios y multa
. de doce a veinticuatro meses).

J La intromisién de un virus destruyendo ficheros por ejemplo JPEG
——=_*_ constituiria la conducta tipificada. También, un sabotaje informatico
por un “hacker”.

Articulo 270

“Sera castigado con la pena de prision de seis meses a dos afios o de
multa de seis a veinticuatro meses quién, con animo de lucro y en per-
juicio de tercero, reproduzca, plagie, distribuya o comunique publi-
camente, en todo o en parte, una obra literaria, artistica fijada en
cualquier tipo de soporte o comunicada por cualquier medio, sin la
autorizacion de los titulares de los correspondientes derechos de pro-
piedad intelectual o de sus cesionarios.

La misma pena se impondra a quién intencionalmente importe,
exporte o almacene ejemplares de dichas obras o producciones o
ejecuciones sin la referida autorizacion.

Ser castigada también con la misma pena la fabricacion, puesta en
circulacion y tenencia de cualquier medio especificamente destinado
a facilitar la supresion no autorizada o la neutralizacion de cualquier
dispositivo técnico que se haya utilizado para proteger programas de
ordenador™.

En esta conducta tipificada podriamos incardinar a los piratas infor-
maticos “crackers”. Utilizan programas que permiten inutilizar los sis-
temas de proteccion, introduciéndose una vez saltada la barrera de
proteccion en los programas de los titulares que tiene el derecho de
explotacion de su programa de ordenador (propiedad intelectual).

Articulo 271

“Se impondra la pena de prision de un afo a cuatro afios, multa de ocho
a veinticuatro meses, e inhabilitacién especial para el ejercicio de la profe-
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sion relacionada con el delito cometido, por un periodo de dos a cinco
afios, cuando concurra alguna de las siguientes circunstancias:

a) Que el beneficio obtenido posea especial trascendencia econd-
mica.

b) Que el dafio causado revista especial gravedad.

En tales casos, el Juez o Tribunal podra, asimismo, decretar el cierre
temporal o definitivo de la industria o establecimiento del condena-
do. El cierre temporal no podra exceder de cinco afios”.

Articulo 272

“1. La extension de la responsabilidad civil derivada de los delitos \-
tipificados en los dos articulos anteriores se regira por las disposicio-

nes de la Ley de Propiedad Intelectual relativas al cese de la activi- =
dad ilicita y a la indemnizacion por dafios y perjuicios.

2. En el supuesto de sentencia condenatoria, el Juez o Tribunal podra
decretar la publicacion de ésta, a costa del infractor, en un periodico
oficial”

Articulo 278

“1. El que para descubrir un secreto de empresa se apoderare por
cualquier medio de datos, documentos escritos o electronicos, sopor-
tes informaticos y otros objetos que se refieran al mismo, o emplea-
re alguno de los medios o instrumentos sefialados en el apartado 1
del articulo 197, sera castigado con la pena de prision de dos a cua-
tro afios y multa de doce a veinticuatro meses.

2. Se impondré la pena de prision de tres a cinco afios y multa de doce
a veinticuatro meses si se difundieren, revelaren o cedieren a terceros
los secretos descubiertos.

3. Lo dispuesto en el presente articulo se entendera sin perjuicio de
las penas que pudieran corresponder por el apoderamiento o des-
truccion de los soportes informaticos™

La conducta tipica que podria incardinarse en este articulo seria el
“espionaje industrial”.

Articulo 279

“La difusion, revelacion, o cesion de un secreto de empresa llevada a
cabo por quien tuviere legal o contractualmente obligacion de guar-
dar reserva, se castigara con la pena de dos a cuatro afios y multa de
doce a veinticuatro meses.
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Si el secreto se utilizara en provecho propio, las penas se impondran
en su mitad inferior”.

Articulo 280

“El que, con conocimiento de su origen ilicito, y sin haber tomado
parte en su descubrimiento, realizare alguna de las conductas descri-
tas en los dos articulos anteriores, sera castigado con la pena de pri-
sion de uno a tres afios y multa de doce a veinticuatro meses”

Articulo 282

“Seran castigados con la pena de prision de seis meses a un afio o multa
%‘, de seis a dieciocho meses los fabricantes o comerciantes que, en sus ofer-

tas o publicidad de productos o servicios. Hagan alegaciones falsas o
manifiesten caracteristicas inciertas sobre los mismos, de modo que
puedan causar un perjuicio grave y manifiesto a los consumidores,
sin perjuicio de la pena que corresponda aplicar por la comisién de
otros delitos”.

La conducta tipica es la posible publicidad engafiosa: hacer alega-
ciones falsas o manifestar caracteristicas inciertas de los productos o
servicios en las ofertas.

Articulo 393

“El que a sabiendas de su falsedad presentare en juicio o, para per-
judicar a otro, hiciere uso de un documento falso de los comprendi-
dos en los articulos precedentes -art. 390-, sera castigado con la pena
inferior en grado a la sefialada a los falsificadores”.

Articulo 396

“El que, a sabiendas de su falsedad, presentare en juicio o, para per-
judicar a otro, hiciere uso de un documento falso de los comprendi-
dos en el articulo anterior, incurrird en la pena inferior en grado a la
sefialada a los falsificadores”.

En los articulos 390 a 394 del Cadigo Penal se tipifican la falsifica-
cion de documentos publicos, oficiales y mercantiles. Y el 395 y 396
del Cédigo Penal tipifican la falsificacién de documentos privados.

Sobre si un programa de ordenador o sobre si determinados pro-
ductos informaticos merecen la consideracién del concepto de “docu-
mento”, debemos remitirnos al articulo 26 del Cédigo Penal, literal-
mente, expresa que “se considerara documento todo soporte mate-
rial que exprese o incorpore datos, hechos, narraciones con eficacia
probatoria o cualquier otro tipo de relevancia juridica”.




Aspectos legales del comercio electrénico

La comisién de una falsedad documental por medio de la informéti-
ca plantea interrogantes especificos con respuestas dispares.

DELITOS EN LA RED DE REDES (INTERNET)

DELITOS RELATIVOS A
TELECOMUNICACIONES

DELITOS INFORMATICOS

Estafas, subastas, ventas: 76 Locutorios, tarjeta prepago: 42
Pornografia infantil: 354 Amenazas, calumnias: 50
Intrusiones: 31 Total: 92
Propiedad intelectual: 24

Calumnia§, injurias: 61 TIPOS DE DELITOS
Estupefacientes: 5

Ataques contra el derecho a la

Tréfico de organos: 5 intimidad, Infracciones a la
Revelacién de secretos: 3 Propiedad Intelectual, Falsedades,
Usurpacion de identidad: 4 Sabotajes informaticos, Fraudes
Otros: 18 informaticos, Amenazas, Calumnia,
Total: 581 injurias, Pornografia infantil.

Fuente: Ministerio del Interior (2000).

4.5. CONTRATACION ELECTRONICA
4.5.1. Introduccién

El progresivo e imparable desarrollo de las nuevas tecnologias viene
provocando la configuracién de la “Nueva Economia”, propiciando,
asimismo, nuevos modos de comunicacion. Las innovaciones tecno-
l6gicas permiten la conexion en red de ordenadores generando el
mercado electrénico en el que productores, intermediarios y consu-
midores interactian electronicamente.

En ese mercado electronico se practica el “comercio electronico”. El
comercio electronico se basa en el tratamiento electronico de datos
-incluido texto, imagenes y video- y comprende un amplio abanico
de actividades: no solo el intercambio de bienes y servicios entre
empresas y consumidores -incluyendo el suministro en linea de bie-
nes inmateriales (programas de ordenador, musica, informacion)-
sino también de empresas entre si y de la Administracién con empre-
sas; y asimismo la transferencia electrénica de fondos, el pago elec-
trénico de bienes y servicios y de tributos, la remision de documen-
tacion (presupuestos, albaranes, facturas, documentos aduaneros...),
el marketing electrénico, la certificacién de firmas, etc.

La “Iniciativa europea de comercio electronico” Documento COM
(1997) 157 final, Comunicacién al Parlamento Europeo, el Consejo,
el Comité Econémico y Social y el Comité de las Regiones, de 12 de
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abril de 1997, resume la relacién entre el comercio electrénico tradi-
cional y el comercio electrénico en Internet de la siguiente manera:

COMERCIO ELECTRONICO
TRADICIONAL

COMERCIO ELECTRONICO
EN INTERNET

S6lo entre empresas

empresas-consumidores
empresas-empresas
empresas-administraciones publicas
usuarios-usuarios

circulos cerrados, a menudo
especificos de un sector

mercado mundial abierto

ndmero limitado de participaciones
empresariales

numero ilimitado de participantes

redes cerradas propias

redes abiertas, no protegidas

participantes conocidos y dignos
de confianza

participantes conocidos y
desconocidos

la seguridad forma parte del
disefio de la red

son necesarias seguridad y
autenticacion

EL MERCADO ES UN CIRCULO

LA RED ES EL MERCADO

Fuente: Master el Derecho y las Transmisiones Electrénicas de la Universidad de Valencia.
Volumen 11, pag. 8.7.

En los apartados siguientes vamos a desarrollar lo que llamamos con-
tratos electronicos. Son aquellos que se celebran o perfeccionan por
medios electrénicos (mediante uso de ordenadores en una red tele-
matica).

Desde una perspectiva juridica debemos sefialar que a fecha de hoy
no existe todavia una regulacion especifica para los contratos “on
line”, también llamados “click wrap agreement”. Si bien, los tres ele-
mentos sobre los que se estd configurando el derecho sustantivo
espafiol sobre la materia son:

- El Real Decreto 1906/1999, de 17 de diciembre, por el que se
regula la contratacion telefénica o electronica, con condiciones gene-
rales, en desarrollo de lo dispuesto en el articulo 5.3 de la Ley 7/98,
de 13 de abril, de condiciones generales de contratacion.

La Directiva Comunitaria 2000/31/CE, de 8 de junio, del Parla-
mento Europeo y del Consejo, relativa a determinados aspectos juri-
dicos de los Servicios de la Sociedad de la Informacion, en particular el
comercio electronico en el mercado interior (directiva sobre comer-
cio electrénico) y que deberé ser objeto de transposicién antes del
17 de enero de 2002.

- El Proyecto de Ley de Comercio Electrdnico, basado en el espiritu de
la Directiva Comunitaria (se pretende aprobar antes del 17 de
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enero de 2002, a fecha de hoy todavia no ha sido remitido a las
Cortes).

También existen una serie de normas, que si bien no contemplan la
“contratacion on line” o contratos de adhesion celebrados a distancia
como su objeto principal, si contribuyen a generar un marco juridi-
co para las transacciones realizadas a través de medios electrénicos,
ya sea entre personas juridicas o entre personas juridicas y consumi-
dor final. Son las siguientes:

- Ley 7/1998, de 13 de abril, sobre condiciones generales de la con-
tratacion (LCGC).

- Ley 7/1996, de 15 de enero, de Ordenacién del Comercio Mino-
rista (LOCM).

- Ley 26/1984, de 19 de julio, General de Consumidores y Usuarios
(LGCU).

- Ley 15/1999, de 13 de diciembre, sobre Proteccion de Datos Per-
sonales.

- R.D-L. 14/1999, de 17 de diciembre, sobre Firma Electrénica.

4.5.2. Real Decreto 1906/1999, de 17 de diciembre,
por el que se regula la contratacion telefonica
o electrénica con condiciones generales

La aplicacién de la Ley sobre Condiciones Generales de la Contrata-
cion, del Real Decreto 1906/1999, de 17 de diciembre, por el que
se regula la contratacion telefonica o electronica con condiciones
generales de la contratacién, y de la Ley de Ordenacién del Comer-
cio Minorista a buena parte de los contratos electrénicos, determina
que éstos se rijan por una serie de reglas dictadas a favor del consu-
midor, que a continuacion sefialaremos.

No obstante, antes hay que delimitar el &mbito de aplicacion del
Reglamento:

Y, es su articulo 1 el que dispone el ambito de aplicacién en los
siguientes términos: “El presente Real Decreto se aplicara a los con-
tratos a distancia, o sin presencia fisica simultanea de los contratantes, rea-
lizados por via telefénica, electronica o teleméatica, que contengan con-
diciones generales de la contratacion, entendiendo por tales las defi-
nidas por la Ley 7/1998, de 13 de abril, y se entiende sin perjui-
cio de la aplicacion de las normas vigentes en materia de firma elec-
tronica contenidas en el Real Decreto Ley 14/1999, de 17 de
diciembre”.
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Se excluyen de su d&mbito material los siguientes tipos de contratos
(por su naturaleza): los administrativos, laborales, de constitucion de
sociedades, los que regulan las relaciones familiares, los sucesorios y las
relativas a servicios financieros de inversion, seguro y reaseguro.

En el dUltimo apartado (4) del articulo 1 se dispone que las normas
contenidas en este Real Decreto son de aplicacién siempre que la adeh-
sion a las condiciones generales se haya efectuado en Espafia, con inde-
pendencia de la ley aplicable al contrato.

CONTRATO ELECTRONICO COMO CONTRATO A DISTANCIA

Contratos incluidos
\%: - Ventas a distancia: las celebradas sin presencia fisica simultanea del compra-
= o o

dor y del vendedor, transmitiéndose la propuesta de contratacién del ven-
dedor y la aceptacion del comprador por un medio de comunicacién a dis-
tancia de cualquier naturaleza.

- Prestacion de servicios.
Contratos excluidos

- Contratos en el que el vendedor no sea un comerciante y el comprador un
consumidor.

- Venta mediante maquinas automaticas.

- De productos realizados a medida.

- De suministro de productos alimenticios, de bebidas o de otros articulos de
hogar no duraderos y de consumo corriente.

- De bienes inmuebles.

Por lo que se refiere a las reglas a favor del consumidor, para su pro-
teccion, sefialar las siguientes:

- EL DEBER DE INFORMACION PREVIA: “Previamente a la celebra-
cion del contrato y con la antelacién necesaria, como minimo tres
dias naturales anteriores a aquélla, el predisponente debera facilitar al
adherente, de modo veraz, eficaz y completo, informacién sobre
todas y cada una de las clatsulas del contrato y remitirle, por cual-
quier medio adecuado a la técnica de comunicacion a distancia uti-
lizada, el texto completo de las condiciones generales”. Ademas, el
predisponente también debera indicar en la informacién previa
“los distintos tipos de soportes entre los que podra elegir el adhe-
rente como medio de recepcion de la justificacion de la contrata-
cion efectuada”.

Se exceptla de esta obligacion los contratos relativos a SERVICIOS DE
TRACTO UNICO que se ejecutan mediante el empleo de técnicas de
comunicacion a distancia y cuya facturacion sea efectuada por un
operador de tales técnicas de comunicacion.
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- EL DERECHO DE RESOLUCION por parte del adherente, que podra
ejecutar en el plazo de siete dias habiles y por el cual no incurrira en gas-
tos bajo ningn concepto. El plazo de siete dias se computa desde la
recepcion de los bienes por el adherente, si el contrato tiene por obje-
to la entrega de bienes, o desde la celebracion del contrato, si éste es
de prestacion de servicios. Ahora bien, el plazo no comienza a correr
sino desde que el predisponente ha cumplido con las obligaciones
de informacion sobre las condiciones generales y la obligacién de
remitir justificacion documental de los términos del contrato; en caso
contrario, el plazo que se concede es de tres meses, computados
desde la recepcion de los bienes o la celebracion del contrato.

ATRIBUCION DE LA CARGA DE LA PRUEBA sobre la que el articulo
5 dispone que recaerd sobre el predisponente, “la carga de la prue-
ba sobre la existencia y contenido de la informacion previa de las
clausulas del contrato; de la entrega de las condiciones generales;
de la justificaci6n documental de la contratacién una vez efectua-
da; de la renuncia expresa al derecho de resolucion; asi como de
la correspondencia entre la informacion, entrega y justificacion
documental y el momento de sus respectivos envios”. Se exceptia
la carga de la prueba en los casos en que se utilice una FIRMA
ELECTRONICA AVANZADA en los términos del Real Decreto-Ley
14/1999, sobre firma electrénica.

INFORMACION PREVIA QUE HA DE RECIBIR
EL CONSUMIDOR

a) Identidad del proveedor, y en caso de contratos que requieran el pago por
adelantado, su direccion.

b
c) Precio del bien o del servicio, incluidos todos los impuestos.
Gastos de entrega, en su caso.

Modalidades de pago, entrega o ejecucion.

f) Existencia de un derecho de resolucion, salvo excepciones.

g) Coste de la utilizacion técnica de comunicacion a distancia cuando se cal-
cule sobre una base distinta de la tarifa basica.

Caracteristicas esenciales del bien o del servicio.

=

RUAR=2

h) Plazo de validez de la oferta o del precio.

i) Cuando sea procedente, la duracion minima del contrato, cuando se trate
de contratos de suministro de productos a servicios destinados a su ejecu-
cion permanente o repetida.

j) Y ademas: Informacion sobre todas y cada una de las clausulas del contra-
to con remision, por cualquier medio adecuado a la técnica de comunica-
cion a distancia utilizada, del texto completo de las condiciones generales.
Los distintos soportes entre los que podré elegir el adherente como medio
de recepcion de la justificacion de la contratacion efectuada.
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INFORMACION AL CONSUMIDOR A LA EJECUCION
DEL CONTRATO

a) ldentidad del proveedor.

b) Caracteristicas especiales del producto.

c) Precio; y en su caso, separadamente, gastos de transporte.
d) Forma de pago y modalides de entrega y ejecucion.

e) Plazo de validez de la oferta.

&

f) Direccién de uno de los establecimientos del vendedor, asi como su domi-
cilio social donde el consumidor pueda presentar sus reclamaciones.

g) Servicios postventa y las garantias comerciales existentes.

, h) Ensu caso, condiciones de crédito o pago escalonado.
= i) Documento de resolucién o desistimiento, identificando claramente como
=) tal contenido el nombre y direccion de la persona a quién debe enviarse
y los datos de identificacion del contrato y de los contratantes a que se re-
fiere.

j) Justificacion por escrito o, a propuesta del adherente, en cualquier soporte
duradero adecuado al medio de comunicacién empleado y en su propio
idioma o en el utilizado por el predisponente para hacer la oferta, relativa
a la contratacion efectuada donde deberan constar los términos de la
misma.

k) En caso de celebracion de un contrato de duracién indeterminada o de
duracion superior a un afio, las condiciones de rescisién del contrato.

4.5.3. Ley 7/1996, de 15 de enero, de Ordenacion
del Comercio Minorista

La definicién de su articulo 38 permite aplicar esta Ley a los contra-
tos a distancia que define como “las celebradas sin presencia fisica
simultanea del comprador y del vendedor, transmitiéndose la pro-
puesta de contratacién del vendedor y la aceptacién del comprador
por un medio de comunicacion a distancia de cualquier naturaleza”.
Por tanto, incluye tanto las transacciones electronicas como telefoni-
cas.

Si bien su articulo 1.2 establece que la Ley se aplica sélo a los con-
tratos de compraventa en que el vendedor sea un comerciante y el
comprador un consumidor.

Esta normativa supone ampliar la proteccion de los consumidores, al
igual que el Real Decreto 1906/1999, de 17 de diciembre.

Son de interés los articulos 38 a 48 de la LOCM, si bien algunos de
los requisitos establecidos ya han sido sefialados en el apartado ante-
rior sobre el Real Decreto 1906/1999, de 17 de diciembre.
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Como ejemplo, sirva lo dispuesto en el articulo 46 de la LOCM al dis-
poner que cuando el importe de un bien o servicio haya sido carga-
do utilizando el nimero de una tarjeta de crédito, sin que ésta hubie-
se sido presentada directamente o identificada electronicamente, su
titular podra exigir la inmediata anulacion del cargo. En tal caso, las
correspondientes anotaciones de adeudo y reabono en las cuentas
del proveedor y del titular se efectuaran con la mayor brevedad. O
bien, lo dispuesto en el articulo 44 conforme al cual el consumidor
puede desistir libremente del contrato dentro del plazo de siete dias
contados desde la fecha de recepcion del producto; y en el caso de
que la adquisicién del producto se haya efectuado mediante un
acuerdo de crédito, el desistimiento principal implicara la resolucion
de aquél.

La Unica, salvedad, no vista en el apartado anterior 5.5.2 y de impor-
tancia es la exencion, del derecho de desistimiento en algunos
supuestos.

Y, por ultimo, sefialar, que el articulo 42 de la LOCM exige, que de
no indicarse en la oferta el plazo de ejecucion del pedido, éste debe-
ra cumplimentarse dentro de los treinta dias siguientes al de su
recepcion por el consumidor.

EXENCION DERECHO DESISTIMIENTO
(derecho de resolucién)

a) Transacciones de valores mobiliarios y otros productos cuyo precio esta suje-
to a fluctuaciones de un mercado no controlado por el proveedor.

b

=

Contratos celebrados con intervencion de fedatario publico.

c) Venta de objetos que puedan ser reproducidos o copiados con caracter
inmediato, que se destinen a la higiene corporal o que, en razén de su
naturaleza, no puedan ser devueltos, salvo pacto en contrario (v.g. progra-
mas ordenador, discos, libros, CD por su facilidad de reproduccion).

d

=

Otros: prensa diaria, publicaciones, periédicos, revistas, apuestas, loterias,
grabaciones sonoras.

[

<

Otros: aquellos en que por la naturaleza del contenido de las prestaciones
sea imposible llevar a cabo la resolucién, sin perjuicio de la reclamacién de
los dafios y perjuicios sufridos.

III

n
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4.5.4. Directiva 2000/31/CE, de 8 de junio, del Parlamento
Europeo y del Consejo, relativa a determinados
aspectos juridicos de la sociedad de la informacion,
en particular el comercio electrénico en el mercado
interior (Directiva sobre Comercio Electrénico)

Esta directiva completa la directiva de 13 de diciembre sobre la firma
electronica. Dado que debe ser transpuesta antes del 17 de febrero
de 2002 a nuestra legislacion interna, a través del Anteproyecto de
Ley de Servicios de la Sociedad de la Informacién y de Comercio
Electronico, nos detendremos en el estudio de la normativa comuni-
taria, en base a los siguientes puntos:

.
\%: 1. Disposiciones Generales. La Directiva pretende garantizar la seguri-
=) dad juridica y la confianza de los consumidores estableciendo un
marco claro y de caracter general para ciertos aspectos juridicos del
comercio electrénico en el mercado interior. En definitiva, pretende
garantizar la libre circulacion de los servicios de la sociedad de la
informacion entre los estados miembros. La Directiva precisa que
todos los Estados miembros deberan velar porque los servicios de la
sociedad de la informacion facilitados por un prestador de servicios
establecido en su territorio respeten las disposiciones nacionales apli-
cables en dicho estado miembro que forme parte del ambito coor-
dinado. Los Estados miembros no pueden, en consecuencia, restrin-
gir la libertad de prestacion de servicios de la sociedad de la infor-
macién de otro estado miembro, salvo excepciones necesarias por
motivos de orden publico, proteccion de menores, proteccion de la
salud, sexo, religién, etc.

2. Comunicaciones comerciales. La Directiva define las comunicaciones
comerciales, como todas las formas de comunicacién destinadas a
proporcionar directa o indirectamente bienes, servicios o la imagen
de una empresa, organizacién o persona con actividad comercial,
industrial, artesanal o de profesiones reguladas. No se consideran
comunicaciones comerciales los datos que permiten acceder directa-
mente a la actividad de dicha empresa, organizacién o persona vy,
concretamente, el nombre de dominio o la direccién de correo elec-
trénico, ni tampoco las comunicaciones relativas a los bienes, servi-
cios o0 a la imagen de dicha empresa, organizacién o persona elabo-
radas de forma independiente de ella, en particular cuando no hay
contrapartida econdmica. Por lo que respecta a la comunicacion comer-
cial no solicitada por correo electrénico los estados deberan adoptar las
medidas necesarias para garantizar que los prestadores de servicios que
realicen comunicaciones comerciales no solicitadas por correo electronico
consulten regularmente las listas de exclusién voluntaria (opt-out).
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3. Contratos por via electronica. La Directiva obliga a los Estados miem-
bros a suprimir cualquier prohibicién o restriccion concerniente a la
utilizacién de los contratos electronicos y a garantizar que el régimen
juridico aplicable al proceso contractual no entorpezca, ni prive de
eficacia y validez los contratos celebrados por via electronica. No obs-
tante, los Estados quedan autorizados para que a ciertos contratos no
les sea de aplicacién la misma: a) los de creacién o transferencia de
derechos en materia inmobiliaria (excepcion los de arrendamiento);
b) los que requieran por ley la intervencion de los tribunales, las
autoridades publicas o profesionales que ejerzan una funcién publi-
ca; ¢) los de crédito y caucion y las garantias presentadas por perso-
nas que actGan por motivos ajenos a su actividad econémica, nego-
cio o profesion; d) los de derecho de familia o sucesiones. Para tal fin &
la Directiva garantiza y exige que el prestador de servicios facilite al .
menos cierta informacion clara, comprensible e inequivoca antes de  =\s—s

que el destinatario del servicio efectie un pedido.

4. Responsabilidad de los prestadores de servicios intermedios. Se elimi-
na para el caso de un servicio que consista en transmitir en una red
de comunicaciones datos facilitados por el destinatario del servicio o
en facilitar acceso a una red de comunicaciones, siempre y cuando,
el prestador de servicios: a) no haya originado él mismo la transmi-
sién; b) no seleccione el destinatario; y ¢) no seleccione ni modifique
los datos transmitidos. Por otro lado, también tienen limitada la res-
ponsabilidad los prestadores de servicios en las actividades de
memoria tapén (caching) en los casos en que el almacenamiento
automatico, provisional y temporal de la informacién se realice con
la Unica finalidad de hacer mas eficaz la transmision ulterior de la
informacion a otros destinatarios del servicio, a peticion de estos, y
cuando se den ciertas condiciones fijadas en la Directiva. También
garantiza que en un servicio consistente en almacenar datos facilita-
dos por el destinatario, el prestador de servicios no podra ser consi-
derado responsable de los datos almacenados cuando: a) no tenga
conocimiento efectivo de que la actividad de la informacion sea ili-
cita; y b) que en cuanto tenga conocimiento de los hechos, acuda
con prontitud para retirar los datos o hacer que el acceso a ello sea
imposible. Los Estados miembros no pueden imponer a los presta-
dores de servicios una obligacion general de supervisar los datos que
transmiten o almacenan, ni de manera general pueden obligar a rea-
lizar busquedas activas de hechos o circunstancias que indiquen acti-
vidades ilicitas.

5. Cadigos de conducta, litigios y sanciones. La Directiva refuerza la ela-
boracion de cédigos de conducta a nivel comunitario estimulando la
cooperacién administrativa entre los Estados. También aboga por la
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resolucion de conflictos por mecanismos extrajudiciales. No obstan-
te, en los recursos judiciales aboga por que permitan adoptar medi-
das réapidas, incluso provisionales, para poner término a una presun-
ta infraccion y evitar que se produzcan mas perjuicios. Las sanciones
deberan ser efectivas, proporcionadas y disuasorias.

Por udltimo, matizar que en caso de que la Directiva no sea trans-
puesta al ordenamiento juridico espafol en la fecha prevista, la
Directiva podra ser aplicada en virtud de los principios generales del
derecho comunitario, que permite aplicar los principios de “aplica-
bilidad directa” y “efecto directo” de la norma, cuestién no paladi,
porgue el Anteproyecto de Ley de Servicios de la Informacion y de
. Comercio Electronico realizado entre el Ministerio de Justicia y el
~ Ministerio de Investigacion, Ciencia y Tecnologia ha tenido, al
menos, ya tres versiones o borradores del mismo, sin que a fecha de
hoy haya sido remitido a las Cortes para su tramite parlamentario.

ul




Aspectos fiscales
del comercio electronico

- Introduccion

- Imposicién directa (IRPF e IS)
- Imposicién indirecta

(IVA e ITPyAID)
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5. ASPECTOS FISCALES DEL COMERCIO ELECTRONICO

5.1. INTRODUCCION

El principal problema en el comercio electronico, desde el punto de
vista fiscal, estriba en la disminucién de la recaudacion de la factura
fiscal, por parte de los Estados.

Esta menor recaudacion de tributos es debido, principalmente, a: la
dificultad para la “calificacién” de las rentas obtenidas y las opera-
ciones gue se llevan a cabo en el comercio electronico; la dificultad
de “localizacién” de la actividad comercial electrénica; y la dificultad
que la administracion tributaria tiene para “controlar” las transaccio-
nes comerciales electronicas.

Si bien afecta a todos los impuestos es sin duda en el Impuesto sobre
. laRenta de las Personas Fisicas (IRPF), Impuesto sobre la Renta de No
\% Residentes (IRNR), Impuesto sobre Sociedades (IS) e Impuesto sobre
=\_—! el Valor Afiadido (IVA) donde se producen los problemas mas rele-
vantes.

Las Organizaciones Internacionales y los Estados estudian vias alter-
nativas que solucionen estos problemas tributarios.

Inicialmente 1994, se propuso la creacion de un impuesto especifico
sobre el comercio electrénico “bit tax”, consistente en el gravamen
sobre el nimero de “bits” utilizados en cada transaccién o transmi-
sién electrénica. El sujeto pasivo seria el usuario de internet, en el
que los “servidores” actuarian como retenedores, estando constituida
la base imponible por el nimero de bits transmitidos. La creacién de
un bit-tax no grava una efectiva capacidad econémica, lo que puede
acarrear graves problemas de justicia, como advierte el profesor FAL-
CON Y TELLA, pues si se grava en funcién del nimero de “bits” trans-
mitidos se podria pagar mas por enviar un videoclip a un amigo, sin
valor comercial alguno, que por obtener un informe de alto valor
comercial pero con relativamente pocos “bits”.

Dado que este problema no es de facil solucién y que afecta a la tota-
lidad de los Estados, sin que ninguno de ellos lo pueda resolver a
nivel particular, en los afios 1997 y 1998 en sendas reuniones de la
Organizacién para la Cooperacion y el Desarrollo Econémico (OCDE)
se lleg6 a una serie de conclusiones. Asi, la OCDE a través del Infor-
me resultante de la Conferencia de Turku (Finlandia), 18 de noviem-
bre de 1997, “Electronic Commerce: the challenges to tax authorities
and taxpayers”, y, la llamada Resolucion de Ottawa, “Un mundo sin
fronteras: obtener todo el potencial del comercio electrénico”, de 9
de octubre de 1998, se llegd a adoptar una Resolucién conjunta en
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relacién con las condiciones del sistema tributario del comercio elec-
trénico, que en definitiva vienen a sefialar la no necesidad de crear
nuevos impuestos. Se aconseja concentrar los esfuerzos en adaptar
los impuestos existentes a las nuevas realidades, introduciendo, en su
caso, las modificaciones necesarias.

A este respecto, dentro de la Unién Europea cabe destacar la comu-
nicacion de la Comision, al Consejo de Ministros, al Parlamento Euro-
peo y al Comité Econémico y Social, de 17 de junio de 1998, sobre
“Comercio electrénico y fiscalidad indirecta” Documento (COM (98),
374 final) y la Propuesta de Directiva del Consejo, de 17 de noviem-
bre de 2000, por la que se modifica la Directiva 77/388/CEE, del
Consejo de 17 de mayo de 1977, Sexta Directiva del IVA, con obje-
to de simplificar, modernizar y armonizar las condiciones impuestas
a la facturacién en relacion con el Impuesto sobre el Valor Afiadido

(COM (2000), 650 final). &
Los fines de la Union Europea desde el punto de vista tributario se }._%

centran, en definitiva, en aportar seguridad juridica, evitar pérdidas =
recaudatorias no deseadas y asegurar la neutralidad.

En Espafa la Administracion Tributaria, a través de la Secretaria de
Estado de Hacienda ha hecho un esfuerzo importante por estudiar la
fiscalidad del Comercio electronico, redactando un buen informe
que pone de relieve toda la problematica fiscal.

Este informe en el que nos apoyaremos para disefiar este capitulo
tiene por titulo: “Informe de la Comisién para el Estudio del Impacto del
Comercio Electrénico en la Fiscalidad Espafiola™ Secretaria de Estado de
Hacienda del Ministerio de Hacienda. Puede obtenerse en la siguien-
te pagina web: http://www.aeat.es

5.2. IMPOSICION DIRECTA (IRFF e IS)

En el Impuesto sobre la Renta de las Personas Fisicas (IRPF), Impues-
to sobre la Renta de No Residentes (IRNR) e Impuesto sobre Socie-
dades (IS) lo que interesa son las rentas netas que obtienen los agen-
tes econdémicos por las operaciones que realizan a través de redes
informaticas, excepto, en el IRNR, cuando los contribuyentes actdan
sin establecimiento permanente. Esta vertiente de ingresos y gastos
va a determinar y definir la base imponible (resultado de minorar a
los ingresos computables los gastos fiscalmente deducibles).

La problemética del comercio electrnico se centra en los siguientes
apartados:
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1. Jurisdiccion fiscal competente

Se trata de deteminar dénde se ha producido el hecho imponible,
para poder aplicar la jurisdiccion fiscal que debe gravar dicha renta.
Es importante porque de lo contrario, si hubiera varias jurisdicciones
fiscales con legitimidad para gravarla nos encontrariamos ante la
doble imposicion juridica internacional, en la que un contribuyente
pudiera ser gravado por el mismo hecho imponible y el mismo
periodo impositivo por dos jurisdicciones fiscales distintas. Para evi-
tar estos conflictos de jurisdiccion de las rentas obtenidas, los Conve-
nios de Doble Imposicién (CDI) clasifican las rentas y con posteriori-
dad se atribuye el reparto del impuesto correspondiente.

Sin embargo, las peculiaridades del comercio electrénico -facil des-
localizacién, relativo anonimato y movilidad de los sujetos intervi-
nientes- dificultan la aplicacion de estas reglas.

\% Sirva de ejemplo, una constante variacion de la localizacion de la

=\—' empresa, o que radique en un paraiso fiscal, o que una persona fisi-
ca, viajando por el mundo con un ordenador portatil, se convierta
en una empresa de servicios a través de Internet, etc.

En este sentido el conflicto de jurisdiccion fiscal suele ser provocado
por la yuxtaposicion de dos criterios de sujecion: personales (resi-
dencia) o reales (territorio).

Si el proveedor en una contratacion electronica es una persona juri-
dica no residente, si no existiera CDI, aplicariamos el articulo 6 de la
LRNR, el articulo 9 del IRPF y el articulo 8 del IS. Se aplicaria, en
principio, el criterio de sujecion personal, criterio de principio gene-
ral utilizado por Espafia en sus CDI.

Sin embargo, si las residencias fiscales de los dos sujetos que inter-
vienen en la transaccion electronica estan en diferentes Estados, el
problema se complica. Si bien, podria intentarse utilizar el criterio de
“sede de direccion efectiva”, como lugar donde se realiza la Admi-
nistracion, o se reune el Consejo de Administracion, etc.

Existen, sin embargo mas problemas como la localizacién, no sélo
del proveedor o vendedor, sino del adquirente o comprador de
dichos bienes o servicios, dada la posibilidad del disfrute de cierto
anonimato que proporciona los servicios de Internet. Podriamos uti-
lizar en este caso el criterio de sujecién real (territorio).

2. Establecimiento permanente

Se trata de un mecanismo utilizado en los diversos ordenamientos juri-
dico-tributarios para solucionar el problema de la actividad habitual o
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continuada de empresas no residentes, permitiéndose que el Estado
donde radica (Estado fuente) pueda gravar sus rentas como si fuese una
persona distinta de la casa matriz que tiene su residencia en otro Esta-
do. Como en el supuesto anterior, la idea de permanencia -“lugar fijo
de negocios mediante el cual una empresa realiza toda o parte de su activi-
dad™- quiebra en el comercio electronico. Una empresa puede estar
implantada en muchos paises a través de la Red, sin haberse movido
del Estado de su residencia. La Red permite una presencia continuada,
bastando con disponer de un sitio Web para ofrecer bienes y servicios
y una direccion de correo electrénico donde recibir los pedidos.

El criterio de establecimiento permanente requiere que exista un
lugar fijo de negocios, como sefiala el articulo 12.1. a de la LRNR
para permitir que el Estado fuente someta a imposicion las rentas
generadas por ese lugar fijo de trabajo.

el pais del cliente puede ser constitutiva 0 no de establecimiento per-

La cuestion es: ;Una pagina Web instalada en un servidor situado en \%':
manente? —_—

La propuesta del Grupo de Trabajo n.© 1 del Comité de Asuntos Fis-
cales (CAF) de la OCDE consiste en modificar los comentarios al arti-
culo 5 del Modelo de Convenio, con el fin de considerar estableci-
miento permanente la simple instalacion de un servidor, con cierta
continuidad en el tiempo, pese a su caracter esencialmente movil.

Segun la propuesta, debe distinguirse entre el equipo informético
(podria constituir un establecimiento permanente segun los comen-
tarios del articulo 5) y los datos y “software” usados por dicho equi-
po. Asi, un “sitio” o “pagina web” puede definirse como una combi-
nacion de “sofware” y datos electronicos almacenada y operada por
un servidor. El sitio o pagina “web” no es un activo material y por
ello no puede constituir en si mismo un lugar de negocios. Por el
contrario, el servidor a través del cual se opera la pagina es un equi-
po material que necesita ubicacion fisica y que podria asi, si presen-
ta el debido caracter de fijeza, constituir un “lugar fijo de negocios”
para la empresa que opera el servidor.

Por otro lado, también la Jurisprudencia del Tribunal de Justicia de
las Comunidades Europeas, ha manifestado la necesidad de que para
que exista establecimiento permamente es necesaria la presencia
permanente de medios humanos y técnicos necesarios para la pres-
tacion de servicios (articulo 9 de la Directiva 77/388/CEE, del Conse-
jo, Sexta Directiva del IVA).

El Informe de la Secretaria de Estado de Hacienda propugna “la idea
de considerar la existencia de un establecimiento permanente de la
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empresa operadora de comercio electrénico en todos aquellos paises
donde se realicen efectivamente operaciones, entendiendo que el
lugar donde se realizan efectivamente es el correspondiente a la resi-
dencia del adquirente de los bienes o beneficiario de los servicios”

Actualmente, no se puede considerar a un servidor o pagina “web”
de un vendedor incorporada en un servidor localizado en el pais del
comprador, como un establecimiento permanente.

3. Los precios de transferencia

A través de los cuales, mediante operaciones intragrupo, se busca
minimizar la carga fiscal del grupo de empresas. El sistema seguido
por las Administraciones Tributarias es la de considerar que dichas
operaciones deben valorarse, a efectos fiscales, por el precio que se
, hubiera pactado entre parte independientes, en un mercado donde
\%: existiese libre competencia, es el principio del trato en igualdad de
=) condiciones (principio “armsS length”). La extrema movilidad de las

=3 operaciones realizadas por redes informaticas y la profusa utilizacion
de intranets entre las empresas del grupo provoca dificultades com-
plejas en el terreno fiscal.

Tanto la OCDE, como el Informe de la Comision de la Secretaria de
Estado abogan por el desarrollo de suscribr acuerdos internacionales
de valoracion con las diferentes autoridades fiscales de otros Estados.

Desde el punto de vista de nuestra legislacion interna aplicar lo dis-
puesto en el articulo 16 del IS.

4. Tratamiento de los canones

La problemaética de los canones en el comercio electrénico se debe a
que las materias objeto de su ambito, por regla general, suelen ser
facilmente transmisibles a través de las redes informaticas, pudiendo
dar lugar a situaciones de pirateria donde pueden subyacer fenéme-
nos de fraude fiscal.

Por ejemplo, en el comercio electronico, y sin necesidad de que
medie establecimiento permanente, es facil que se produzca la cesion
de uso de derechos de la propiedad intelectual o industrial. En caso
de Convenio, los rendimientos de actividades econémicas -la asis-
tencia técnica- s6lo son gravables en el pais de residencia, salvo que
se obtengan por mediacién de establecimiento permanente. Si las
actividades se realizan sin establecimiento permanente, existe un
derecho de imposicién limitada en el pais de la fuente s6lo si los ren-
dimientos pueden considerarse dividendos, intereses o canones.
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Los canones constituyen un elemento de imprecisa definicion, aun-
que el Modelo de CDI de la OCDE proporciona una delimitacion de
su d&mbito:

a) Derechos de autor sobre obras literarias, artisiticas o cientificas,
incluidas las peliculas cinematogréficas.

(=)}
-

Patentes, marcas de fabrica o de comercio, dibujos o modelos,
planos, férmulas o procedimientos secretos.

c) Equipos industriales, comerciales o cientificos (en los Convenios
utilizados por Espafia).

2

Informaciones relativas a experiencias industriales, comerciales o
cientificas (“know-how”).

En Espafia los canones son objeto de una tributacién compartida,
segun la cual pueden ser gravados en su origen limitadamente al
tipo méximo previsto en el correspondiente CDI ademaés de su tribu- \=
tacion final en el Estado de residencia al tipo que corresponda. =

oy
Otro problema relativo a los canones es la distincién entre la cesién
de uso y la compraventa de un bien o derecho. Por ejemplo, cuan-
do obtenemos una foto o un video a través de Internet ;estamos
obteniendo el derecho de uso -canon- o estamos comprando la mer-
cancia -compraventa-? Las consecuencias tributarias de la diferente
calificacion de las rentas es relevante en el comercio electronico si se
realiza entre sujetos residentes en distintos estados: si se entiende que
una cesion de uso genera un canon, segun el articulo 12.1.e) LRNR,
se considera renta obtenida en Espafia, y sujeta a tributacion en
nuestro territorio; mientras que si se entiende que las rentas que se
abonan a los no residentes derivan de la realizacion de compraven-
tas mercantiles internacionales, éstas se consideraran como rentas no
obtenidas en territorio espafiol, en virtud del articulo 12.3.a) LRNR
Yy, no sujetas a tributacion en Espafia.

Otra cuestion es la adquisicion de programas informaticos o “softwa-
re”, o de otros derechos de la propiedad industrial o intelectual, en
los que normalmente no hay transmisién plena de derechos, sino
una cesion parcial de los mismos. La calificacion tributaria debe par-
tir, en un primer momento del estudio de cada contrato para distin-
guir la cesién de uso del programa o la transmisién de los derechos
de la propiedad intelectual -y los derechos de explotacién-. Si bien,
inicialmente, podemos afirmar que la adquisicion de “software”
siempre darfa lugar a un canon (uso y no propiedad), ya el articulo
12 del CDI de la OCDE para evitar la doble imposicion sobre la renta
y el patrimonio distingue: entre programas que se destinan a la uti-
lizacién personal del usuario, o a su negocio, donde se agota su uso,
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de la cesién que permita al adquirente la explotacién comercial del
“software” recibido, a través por ejemplo de su desarrollo; en el pri-
mer caso, la cesién tendra lugar mediante la compraventa cuyo
Gnico objeto es la adquisicion del producto para su uso y derecho de
uso, no generando, un derecho a “canon”, en el segundo caso, la
explotacion y distribucion del software, si generara un “canon”

Por tanto, si el programa es “estandarizado” o seriado no generara
canon, mientras que si es personalizado si generara canon. Esta pos-
tura se va consolidando a través de la doctrina administrativa y juris-
prudencial, como son la Resolucién del Tribunal Econémico Admi-
nistrativo Central de 25 de septiembre de 1991 y la Sentencia de la
Audiencia Nacional de 28 de febrero de 1995.

5. Otras cuestiones: la atribucion de rentas a los
establecimientos permanentes y la determinacion

\%: de la renta gravable

s« Estas cuestiones suponen para la Administracion tributaria: por un
lado, la problematica de ver limitadas, en este caso para el Estado de
la fuente, el gravamen de las rentas imputables en los estableci-
mientos permanentes, al tener que estudiar cada renta obtenida
-cada beneficio- de una empresa en dicho Estado, aplicando a cada
una de ellas el criterio de establecimiento permanente; por otro,
determinar el volumen de la renta gravable en las operaciones
comerciales cuando se trata de bienes inmateriales o digitales. No
basta, como dice el informe, “conocer el nimero de descargas de un
determinado archivo para determinar el volumen de negocio, ya que
en ocasiones la descarga es gratuita o corresponde a versiones no
plenamente operativas o de prueba”

5.3. IMPOSICION INDIRECTA

En el &mbito de la Imposicién indirecta las figuras tributarias que se
ven afectadas por el desarrollo del comercio electrénico son el
Impuesto sobre las Transmisiones Patrimoniales y Actos Juridicos
Documentados (ITPyAJD), el Impuesto Indirecto General Canario
(IGIC), el Impuesto sobre la Produccién, los Servicios y la Importacién
(IPSI), los tributos sobre el juego, el Impuesto sobre el Valor Afadi-
do (IVA) y los Impuestos Especiales (IE). Nos detendremos en esta
guia en el IVA'y en el ITPyAID, dada la finalidad de la misma.

5.3.1. Impuesto sobre el Valor Afiadido

En la delimitacion de la problematica de la tributacion por IVA del
comercio electrénico, deben diferenciarse las operaciones entre
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empresarios de las realizadas entre empresarios y particulares. Tam-
bién han de distinguirse las operaciones intracomunitarias (prestador
y cliente dentro de la Unién Europea -adquisiciones y entregas intra-
comunitarias-), de las extracomunitarias (prestador o cliente de fuera
de la Unién Europea -exportacion e importacion).

Las dificultades que genera el comercio electrénico en relacién con
el IVA surgen esencialmente en las operaciones “on line”, donde todos
los elementos son de caracter electrénico. Distinto es el caso de las
operaciones “off line” , en las que lo Unico que se efectla por via elec-
trénica es el pedido o solicitud por parte del cliente del bien o ser-
vicio.

Problemas que genera el comercio electronico:

1. Calificacion de las operaciones.

Tradicionalmente se distingue entre las entregas, adquisiciones intra-
comunitarias o importaciones de bienes y las prestaciones de servi-
cios. La progresiva aparicion de bienes digitales, desmaterializados,
es lo que plantea problemas en la distincion tradicional entre bienes
y servicios (libro material — libro digital). La Comision Europea se
inclina por considerar todas las operaciones con bienes digitales
como prestaciones de servicios. Esto significa, que un libro suminis-
trado o comprado por la via tradicional es una entrega de bienes,
por el contrario un libro descargado de la Red es una prestacion de
servicios.

La distincion entre entrega de bienes y prestaciones de servicios es
relevante respecto de las reglas relativas al lugar de realizacion de las
operaciones.

2. Localizacién de las operaciones comerciales electronicas:

Vamos a describir las reglas del IVA en relacién a la localizacion de
las operaciones:

a) Entregas de bienes:

- Operaciones interiores: Si se trata de entregas de bienes (mercan-
cias), segun establece el articulo 68.1 del IVA, las mismas se enten-
derén realizadas en el territorio de aplicacion del impuesto (Penin-
sula y Baleares) cuando los bienes se pongan a disposicion del
adquirente en dicho territorio.

- Ventas a distancia: también tienen la consideracion de operaciones
interiores en funcién del volumen de operaciones realizadas por el
sujeto pasivo (el empresario vendedor); por tanto, siempre que el
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volumen anual de las ventas realizadas en la Peninsula o Baleares,
en el afo natural precedente o durante el afio en curso con desti-
no a un Estado miembro determinado, excluido el impuesto, exce-
den de 4.550.000 millones de pesetas (27.346.050 euros) las
entregas de bienes se localizaran en el estado miembro de destino
donde resida o esté establecido el comprador, por el contrario si no
exceden de la cantidad sefialada (27.346.050 euros) las entregas
de bienes se localizaran en el estado miembro origen donde esté
situado el sujeto pasivo vendedor (articulo 68.4 del IVA).

Adquisiciones intracomunitarias de bienes: El adquirente, que debe ser
empresario o profesional establecido en la Peninsula o Baleares
-territorio espafiol de aplicacién del IVA- recibe una mercancia fisi-
ca procedente de otro Estado miembro de la Union Europea. El
sujeto pasivo del IVA debe autorrepercutirse el impuesto y proce-
der a su deduccién, como determina el articulo 71 del IVA. La ope-
racién, mientras dure el régimen transitorio del IVA, se localiza en
el destino.

Importaciones: Si el producto objeto de la compraventa, vendido en
Espafia, procede de fuera de la Unidn Europea, es decir, de paises
terceros ajenos a la Unién, su introduccion en Espafia constituye
una importacion gravada y sujeta al IVA, liquidando en Aduana la
cuota correspondiente, tal como determina el articulo 18 del IVA.

- Exportaciones: Cuando una mercancia es exportada fuera de la
Union Europea, esta exenta del IVA, tal como determina el articulo
21 del IVA.

b) Prestaciones de servicios

- Articulo 69 del IVA: Regla general: los servicios se entienden reali-
zados en la sede de la actividad econémica del prestador. La loca-
lizacion de la prestacion de servicios es en el territorio donde el
prestador tenga su actividad econdmica, o en su defecto en el
domicilio de quien los preste.

Articulo 70 del IVA: Reglas Especiales: Marca una serie de reglas
especiales para la localizacién de determinadas prestaciones de ser-
vicios, concretamente en el articulo 70.1.5° del IVA y que se con-
sideran realizados en la sede del destinatario (y por tanto gravables
por el IVA espafiol). Destacamos la relativa a los servicios localiza-
dos en la sede del destinatario, ya que determinan la inversién del
sujeto pasivo.

En este sentido destacar que se consideran localizados en nuestro
ambito territorial del impuesto (Peninsula y Baleares) todos aquellos




Aspectos fiscales del comercio electrénico

servicios que enumera el articulo 70.1.5° y le es de aplicacion el IVA.
(Destinatario debe ser un empresario o profesional y su sede de acti-
vidad econdmica, establecimiento permanente o lugar de domicilio).

Dada la caracteristica de esta guia, centramos la atencion en dos de
ellos:

Uno, las cesiones y concesiones de derecho de autor, patentes, licencias,
marcas de fabrica o comerciales y los demas derechos de propiedad inte-
lectual o industrial (letra a). Tienen la consideracion de servicios.

Dos, el tratamiento de datos por procedimientos informaticos, incluido el
suministro de productos informaticos (letra e). Tienen la consideracion
de servicios, solo aquellos que sean especificos, no los estandariza-
dos, como vimos anteriormente en 6.2. punto 4.

especialmente relevante respecto de las reglas relativas al lugar de las .

Asi, la distincion, entrega de bienes o prestacion de servicios resulta ‘_
operaciones. —:%

Por ltimo, citar la localizacién de los servicios de telecomunicacion
(transmision, emision y recepcién de sefiales, textos, imagenes y
sonidos o informacion de cualquier naturaleza, por hilo, radio,
medios Gpticos u otros medios electromagnéticos) (articulo 70.1.8°
del IVA) ya que ha sido objeto de modificacion por la Decision del
Consejo de la Comunidad Europea, de 17 de marzo de 1997, por la
gue se autoriza a los estados miembros a aplicar una excepcion a lo
dispuesto en el articulo 9 de la Directiva 77/388/CEE, de 17 de
mayo, Sexta Directiva del IVA, que se realizd6 a través de la Ley
9/1998, de 21 de abril, y que modificié el articulo 70 del IVA.

La nueva norma determina que “el servicio tributard en el lugar
donde radique la sede o establecimiento permanente del destinata-
rio, salvo que éste no tenga la condicion de empresario o profesio-
nal y resida en otro Estado miembro, en cuyo caso se aplicara el cri-
terio de la sede del prestador”.

A continuacién, y dado que el Impuesto sobre el Valor Afiadido es
un impuesto armonizado en la Unidn Europea, el impulso en la fis-
calidad del comercio electrénico relativo al IVA se genera a través de
las propuestas de la Unién Europea, en primera instancia, vamos a
recoger un extracto de los principales contenidos de la Propuesta de
Directiva sobre el Régimen del IVA aplicable a algunos servicios prestados
por via electrénica (COM (2000) 349 FINAL).

Esta propuesta fue presentada el 7 de junio de 2000 y va acompa-
flada de una propuesta de Reglamento para modificar el Reglamen-
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to (CEE) n.© 218/92 sobre la cooperacién administrativa en el &mbi-
to de los impuestos indirectos (IVA).

El enfoque seguido consiste en modificar el articulo 9 de la Directi-
va, de tal manera que dichas transacciones estén sujetas al IVA en la
Comunidad Europea cuando el servicio se preste para su consumo
dentro de la Comunidad Europea y que no estén sometidos al IVA
cuando se presten por un operador de la Comunidad Europea para
su consumo fuera de su &mbito territorial:

PRINCIPALES ASPECTOS

Lugar de Imposicion

SERVICIOS PRESTADOS POR EMPRESAS COMUNITARIAS:

- A otras empresas comunitarias:

=~ Regla vigente: tributacion en destino.

_\ Regla propuesta: tributacién en destino.
=" o

A particulares domiciliados en la Unién Europea:

Regla vigente: tributacién en origen.
Regla propuesta: tributacién en origen.

A empresas de terceros paises:
Regla vigente: tributacion en destino.
Regla propuesta: tributacion en destino.

A particulares domiciliados en paises terceros:
Regla vigente: tributacion en origen.
Regla propuesta: tributacién en destino.

SERVICIOS PRESTADOS POR EMPRESAS DE TERCEROS PAISES:

A empresas comunitarias:
Regla vigente: tributacion en destino.
Regla propuesta: tributacién en destino.

A particulares domiciliados en la Unién Europea:
Regla vigente: tributacion en origen.
Regla propuesta: tributacién en destino.

Tipo impositivo
La Comisién propone que a los servicios de pay per wiev se les pueda seguir

aplicando el tipo reducido. El resto de las prestaciones de servicios tendrian
que ser gravadas obligatoriamente al tipo general.

Registro Unico

Un prestador de servicios no comunitario, cuyo volumen de negocios en la
Comunidad Europea supere los 100.000 euros, estard obligado a registrarse
en uno sélo de los paises de la Comunidad Europea donde opere.
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A partir de entonces, todas las operaciones que realice con particulares euro-
peos se localizardn en aquel pais.

Franquicia para los operadores no comunitarios

La Comisién propone una franquicia de 100.000 euros para los operadores no
comunitarios que presten estos servicios. Las empresas no establecidas en la
Comunidad Europea que no supere dicho volumen de negocios en la Comu-
nidad, no habran de registrarse en ningin Estado miembro. Sus prestaciones
de servicios estaran exentas.

Exencién de responsabilidad

Cuando el destinatario de estas operaciones es un sujeto pasivo establecido en
un Estado miembro distinto de aquél en el que esté establecido el prestador,
el prestador no repercute el IVA sino que es el destinatario el que autorreper-
cute el impuesto (inversion del sujeto pasivo). Por el contrario, cuando el des-
tinatario es un particular, el proveedor debe repercutirle el IVA correspon-
diente. -

Para permitir al prestador del servicio discernir si es sujeto pasivo o particular, —\
la Comisién propone permitir a estas empresas consultar la base de datos VIES =———=
(VAT Information Exchange System) en el momento de la transaccion. Este es el

objeto de la propuesta del Reglamento. De esta manera, si el prestador con-
sulta el VIES y el NIF/IVA comunicado por su cliente esta alli, y ademas, el pres-
tador no dispone de datos que pongan en entredicho la cualidad del empre-
sario de su cliente, la Comisién propone excluir la responsabilidad del presta-

dor por la deuda que pudiese surgir.

Fuente: Anexo 4. Informe de la Comisién para el estudio del impacto del Comercio Elec-
trénico en la Fiscalidad Espafiola. Secretaria de Estado de Hacienda. 2000.

5.3.2. Impuesto sobre Transmisiones Patrimoniales
y Actos Juridicos Documentados

En materia del ITP y AID, el desarrollo del comercio electrénico
puede multiplicar el nimero de operaciones de entrega de bienes y
transmisiones de derechos entre particulares (C2C) siendo un ejem-
plo de las mismas las subastas por Internet.

Este impuesto, grava y exige el gravamen de ciertos documentos
notariales, mercantiles y administrativos, siendo de 0,5 % el tipo de
gravamen. El desarrollo de nuevas modalidades de pago por medios
electrénicos podria prever su gravamen. La Jurisprudencia del Tribu-
nal Supremo estima que el impuesto recae también sobre cualquier
instrumento con funcion de giro, con independencia de que el
mismo pueda merecer o no la calificacién de titulo o documento,
entendiéndose por documento, conforme al articulo 76.3 del Regla-
mento del ITP y AID, cualquier soporte escrito, incluidos los informati-
cos, por los que se pruebe, acredite o se haga constar alguna cosa.
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Sin embargo, entendemos que el funcionamiento y desarrollo del
dinero electronico resulta incompatible con un gravamen como la
modalidad de documentos mercantiles del ITP y AJD, por lo que se
centra el estudio en determinar si las variantes de dinero electréni-
co (4.5 de la guia) realizan funciones de giro a efectos de este
impuesto.

El Impuesto sobre Actos Juridicos Documentados representa, en mi
opinién, un impuesto que implica una discriminacion en relacion
con otras formas de pago utilizables, como la transferencia bancaria,
el cheque o la tarjeta de crédito, y, que es dudosa la pretension de
exigir el gravamen del 0,5 por ciento sobre los documentos mercan-
tiles editados en soporte informatico, al entender, que carece de fun-
damento, en el momento actual.

LEGISLACION (fiscal) SOBRE COMERCIO ELECTRONICO

Directiva 2000/31/CE sobre Comercio electrénico.

Propuesta de Directiva sobre Facturacién en relacion con el IVA.

Directiva 93/13/CE sobre las clausulas abusivas en los contratos celebrados con
consumidores.

Direciva 97/13/CE relativa a la proteccion de los consumidores en materia de
contratos a distancia.

Real Decreto Ley sobre la Firma electrénica.

Ley del IVA. Articulo 70.

Ley 41/1998 sobre la Renta de No Residentes y Normas Tributarias. Articulo
12.

Comunicacion sobre tratamiento contable de la creacion de una pagina de
internet (BOICAC N.© 44, diciembre 2000).

Fuente: http://www.aeat.es
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- Control, evaluacién y
presupuesto de inversion
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6. PLAN ESTRATEGICO. ESTRUCTURA

6.1. OBJETIVOS

¢Cual es nuestro objetivo u objetivos? Esta pregunta debe de ser for-
mulada antes de comenzar cualquier otro paso dirigido al disefio e
implantacion de una pagina Web. Seria aconsejable plasmar esos
objetivos por escrito y contestarlas. De esta forma si lo que se desea
es disefiar e implantar una péagina para vender productos, debere-
mos formularnos las siguientes preguntas:

- ¢Qué vamos a vender en Internet?

¢A quienes vamos a vender?/ ;Cual es el sector al cual va dirigido?
¢Coémo seré el pago?

;Dénde voy a vender el producto?

¢Como sera la publicidad que haremos del mismo?

¢Qué logistica emplearemos a la hora de entregar los productos?

¢De qué personal deberé disponer para atender la pagina y las
ventas?

¢;Con que empresas contaré para la logistica?
- Etc.

Si lo que se desea con la pagina es proporcionar informacion, debe-
remos formularnos las siguientes preguntas:

- ¢Qué informacion voy a dar por Internet?

- ¢Qué informacion daré gratis y que informacion cobraré?

- ¢Cémo realizaré el abono de usuarios?

- ¢Cuantos especialistas en el area precisaré para dar un servicio ade-
cuado?

- ¢Con cuanta frecuencia renovaré la pagina y su informacion?

- Etc.

Algunos de los posibles objetivos generales que la empresa puede
alcanzar mediante el uso de Internet son:

- Vender a todo el mundo.

- Gestionar contratos y sistemas de pago.

- Distribuir informacién y dar a los consumidores la informacion
necesaria.

- Realizar informacién de forma masiva.

- Mejorar la colaboracién entre personas que estén separadas geo-
gréficamente.
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- Crear nuevos negocios con socios a través de la Red.

Un planteamiento inicial adecuado ahorraré esfuerzos y dinero a la
empresa. No se debe de dejar que impere la improvisacion, puesto
que, la misma puede resultarnos cara. Los negocios en Internet
imponen la creacion de cadenas de colaboracion entre diferentes
empresas. Si la pagina en cuestion se dedica, por ejemplo, a la venta
de productos, sera necesario tener en cuenta la red de distribucion,
quién fabrica los productos, quién los empaqueta, etc. y no debemos
de olvidar que el uso de dichos servicios plantea el problema de la
responsabilidad frente al usuario o potencial cliente. Cualquier fallo
en el desarrollo de dicha estrategia o logistica, con toda seguridad,
desembocara en la pérdida de un cliente que habia depositado su
confianza en nosotros y no debemos de olvidar, que lo que en estos
momentos sobra, es precisamente, la competencia.

Habitualmente, los contratos entre partes aseguran una garantia fren-
te al incumplimiento, tanto si no ha sido entregado a tiempo, como
si el producto es defectuoso, y sobre todo para delimitar las respon-

sabilidades. \%:
Existen ocasiones en las cuales, el objetivo de la pagina Web puede =s—
ser el de proporcionar a los usuarios un servicio de valor afiadido al
cliente, pero a su vez, este servicio genera ingresos a la empresa. Ello
suele ocurrir en las agencias inmobiliarias, lineas aéreas y las areas
logisticas:

a) Agencias Inmobiliarias: Las agencias inmobiliarias de paises como
EE.UU. y el Reino Unido han unido sus paginas Web para ofertar sus
carteras inmobiliarias y sus servicios. De esta forma, proporcionan al
usuario una cartera amplia de productos en una sola pagina. De esta
forma, se le ofrece al usuario un servicio de valor afiadido, se incre-
menta la imagen de la empresa y a su vez se aumentan los ingresos.

b) Lineas Aéreas: Compariias aéreas como Luftansa, Iberia, Virgen,
American Airlines, etc. han desarrollado un sistema para no dejar
asientos vacios en el vuelo, puesto que ello les supone importantes
pérdidas de ingresos. Por ello, aparece en la pagina Web de las com-
pafiias subastas de dichos asientos en fechas proximas al vuelo. El
usuario oferta un precio siempre inferior al coste de mercado y la
compafiia contesta por correo electrénico, adjudicandole al usuario
la plaza. De esta forma, volvemos a reiterar que se consigue ofrecer
al usuario un servicio de valor afiadido, aumenta la imagen de la
empresa y en este caso se aumenta considerablemente los ingresos.

c) Empresas Logisticas: La empresa Federal Express, DHL, UPS, etc.,
compafiias dedicadas a la logistica, han incorporado un servicio en
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sus paginas Web que permite al usuario de dicho servicio estar
informado de los pasos de la mercancia (donde est3, si ha sido envia-
do, cuando se ha recibido, etc.). Ello le supone a la empresa ahorrar
un coste considerable en el servicio de atencién al cliente, incremen-
tar la imagen de la compafiia y a su vez aumentar los ingresos.

6.2. REALIDAD DE LA EMPRESA FRENTE A LA RED

Internet posee una serie de caracteristicas que bien pueden derivar
en una ventaja competitiva para la empresa. Pero a su vez, existen
desventajas, por lo que serd necesario que la empresa fije claramen-
te cudles son los objetivos que pretende alcanzar con su sitio Web,
puesto que en muchas ocasiones, el hecho de estar en Internet no
viene condicionado por la propia voluntad de la empresa, sino por
la competencia que existe en el mercado.

Una empresa de prestigio, invierte recursos al objeto de posicionar
su imagen. Esta inversién no se puede “dilapidar” en Internet (Ej:
, NCN -New Century Network-; IBM-World Avenue; Microsoft;
~  America Online, etc. han sufrido pérdidas millonarias). La empresa
=) debe tener en cuenta que la Web es un entorno diferente al habitual,

== puesto que normalmente no existen los mismos habitos. Un usuario
de Internet no se sentard delante del ordenador de la misma forma
que se sentaria delante de un televisor. Los usos o aplicacién que el
usuario mas utiliza en Internet son la navegacion (en busca de infor-
macién principalmente), el correo electrénico, las noticias y los chats:

100%
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20%

0%

Navegacion " Correo electronico ' Noticias ' Chat

Fuente: Asociacion de Usuarios de Internet (AUI)

También es un hecho constatado que los hombres utilizan mas
Internet que las mujeres y la edad media del usuario de Internet es
de los 15 afios a los 49 afios.
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Por ello, es aconsejable si lo que realmente desea la empresa es
hacer publicidad, se acomparie la misma de algun tipo de informa-
cion, foros, etc. que consigan atraer la atencion del usuario. De esta
manera, el usuario pulsara la pagina en cuestion y se habran conse-
guido dos objetivos, informar al usuario y a la vez hacer la publici-
dad que deseamos.

Debemos tener en cuenta que Internet cambia y estd cambiando con
una frecuencia cada vez mayor. No se debe de caer en la rutina y las
paginas Web deben renovarse y actualizarse con frecuencia. Si el
usuario pulsa en varias ocasiones nuestra pagina y no obtiene aque-
llo que desea, dejara de visitarla. La fidelizacién de los usuarios en
Internet es muy diferente a la vida cotidiana. Al no existir un contac-
to personal, el usuario siente menos pudor de cambiar de pagina,
cuando ésta no le agrada o no le es util.

Por otro lado, si la pagina es para vender, la profesionalidad no debe
de ser cuestionada. Si el usuario ha comprado algo, desea que se le
entregue ese producto a tiempo y se respeten las garantias.
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La red evidentemente tiene unas ventajas competitivas sin preceden-
tes. Hoy en dia, comprar un libro, enviar flores o realizar la compra
semanal son s6lo algunas de las ventajas que ofrece el comercio elec-
trénico. Entre las principales ventajas, se podria destacar:

- Mayor alcance de clientes potenciales: ello implica que los limites
geogréficos con Internet, no existen.

- Salida mas rapida al mercado.

- Mayores ingresos: se abre un nuevo canal de distribucién y venta.
- Ahorro de costes.

- Mayor informacion.

- Analisis de la competencia.

- Publicidad.

En cuanto al potencial de la publicidad en Internet, la misma no goza
de la audiencia de la televisién, la prensa o la radio, que proporcio-

nan una amplia imagen publicitaria y llegan con més facilidad a un
.\%’: mercado amplio de consumidores. Ello es debido a que Internet

tiene un alcance mucho maés limitado y es un medio todavia desco-
_=%—_ nocido para muchos sectores de la poblacion.
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Fuente: Asociacién de Usuarios de Internet (AUI)

El ritmo vertiginoso que ha experimentado la tecnologia en los ulti-
mos afos ha introducido numerosos cambios en la forma de realizar
negocios. Los cambios con un mayor impacto en los negocios son:

- Mayores alianzas entre empresas: permitiendo de esta forma crear
acuerdos entre empresas separadas geograficamente y con intere-
ses comunes. Ello a su vez implica un coste bajo de coordinacion.

- Menores barreras de entrada: reduciendo las barreras de entrada a
mercados que hasta el momento eran muy dificiles de acceder.
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- Diversificacién o concentracion: al igual que muchas empresas han
decidido optar por diversificar su negocio a través de Internet, otras
han optado por concentrarse en el objeto ya establecido de la
empresa.

En fin, el Siglo XXI est4d abriendo infinidad de puertas, hasta el
momento cerradas o desconocidas. Lo que la empresa debera saber
aprovechar es ante todo, las ventajas y posibilidades que se le estan
abriendo, al objeto de alcanzar sus objetivos.

6.3. MARKETING ELECTRONICO

6.3.1. Establecer factores claves de éxito

Promacionar una pégina web, pagina en la que se ha invertido dine-
ro, esfuerzo y de la que la empresa esperara sacar un resultado eco-
némico, es un factor clave a tener en cuenta. En definitiva, nos
habremos de preguntar ;como podemos dar a conocer nuestra pagi-
na?

Evidentemente, no todas las empresas poseen la capacidad econé-
mica de afrontar una publicidad costosa, como anuncios en televi-
sion, etc. Al contrario, muchas empresas, precisamente buscan suplir
realizar dicha publicidad, a través de darse a conocer en Internet.
Como ya se ha expuesto en el apartado anterior, la publicidad por
television evidentemente llega a un mayor publico, pero a su vez, es
mucho maés cara. Asimismo, no debemos de olvidar que la publici-
dad por la televisién solo llegara a los televidentes de Espafia, pues-
to que aun a pesar de que se pueda ver en otros paises, /cOmo
podran acceder a nuestro producto? Evidentemente por Internet,
puesto que una barrera importante que se ha superado es el acceder
a practicamente cualquier mercado del mundo.

- Uno de los pasos para dar a conocer nuestra pagina en Internet,
puede ser el alta en Buscadores. Estudios recientes afirman que un
alto porcentaje de las busquedas de informacién se hacen emple-
ando buscadores. No obstante, el aparecer entre los resultados de
una busqueda determinada, lo Gnico que implica es la posibilidad
de ser visitado.

- Alojar la pagina Web en un Portal. De esta forma, la empresa apro-
vecha el potencial que posee el portal para llegar al usuario de
Internet y dirigirlo hacia la informacién que busca y en definitiva a
la pagina Web. También debera tenerse en cuenta que cuanto
mejor situado aparezca la pagina, mas visto sera por el usuario.

ne



Guia del comercio electrénico

- Otra posibilidad para dar a conocer nuestra pagina en Internet,
podra ser el suscribirse a diferentes listas de distribucién o foros,
gue tengan relacion directa con el tema tratado en la pagina -en el
caso de que la pagina trate algiin tema concreto-. Existen listas que
admiten patrocinio y ello légicamente supondra un desembolso
econémico.

También puede llevarse a cabo el intercambio de banners con otras
paginas, resultando un sistema econémico y eficaz.

La empresa también puede estudiar la posibilidad de realizar
“alianzas” con otras empresas que vendan o promocionen produc-
tos complementarios al que se pretende vender.

Una forma econdémica de realizar publicidad de la pagina web es
realizar el envio de catalogos o tarjetas a los clientes, proveedores,
posibles compradores, etc. en el que se resalte la creaciéon de la
pagina web, a la cual se invitara a los mismos a visitar.

= - El marketing es considerado por muchos sectores, fundamental para
_) el éxito de las empresas. Define el mercado, analiza y estudia las
e necesidades del cliente.

6.3.2. Estrategia y Plan de marketing

Internet se distingue de otros medios tradicionales de comunicacion
como la television o radio, dado que es un medio basado en iméa-
genes, texto y por lo tanto posee la capacidad de interactuar con
ellos. El marketing, por lo tanto, tiene un papel fundamental en
Internet, puesto que se convierte en un elemento fundamental para
poder canalizar y promocionar los mensajes que la empresa quiere
transmitir al usuario. Por ello, es aconsejable que la empresa, enti-
dad u organizacién que desee promaocionar su pagina Web, encar-
gue a un profesional del area de marketing, al menos los contenidos,
los banners de publicidad y el disefio de los formularios para cono-
cer a los clientes.

Se puede definir un “Plan de Marketing” como el conjunto de crite-
rios o guias que conducirdn el conjunto de acciones tendentes a
desarrollar las acciones de marketing. La misma debe de ser ade-
cuado a la estrategia de la empresa y al producto, por lo que serd
necesario:

- Configurar el marco de actuacién no sélo geogréfico sino también
temporal tomando en consideracion el futuro desarrollo de la
empresa y del sector empresarial.
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- Delimitar el mercado objetivo. Segmentos de mercado y clientes
tomado en consideracion la cuota posible de mercado y la activi-
dad de los principales competidores.

- Elaborar una estrategia de oferta, en funcion del segmento de mer-
cado y de los clientes a quienes va dirigido.

- Plantear unos objetivos realistas y cuantificables.
- Desarrollar un cronograma con todos los pasos a adoptar.

- Cuantificar el conjunto de acciones, es decir elaborar un presu-
puesto.

6.3.3. Marketing Mix

Los elementos del marketing mix se conocen por las cinco “P’s”, de
sus nombres en inglés: People, Product, Price, Promotion y Place
(personas, producto, precio, promocion y canales/distribucion). Se
trata de realizar un andlisis exhaustivo de:

- Personas: Un aspecto importante para hacer negocios en la Red es
tener un conocimiento perfecto de nuestros clientes o potenciales
clientes.

- Producto: ¢Qué articulos o productos serian los mas adecuados? En
Internet, esta teniendo éxito aquellos productos que no precisan de
un gran esfuerzo de decision para llevar a cabo su compra.

- Precio: La fijacién del precio del producto o servicio en Internet es
una tarea dificil, puesto que por un lado se debe fijar un precio que
sea aceptado por el usuario y por otro tener en cuenta los costes
totales para asi lograr la obtencién de beneficios.

- Promocién: Uno de los aspectos méas importantes del marketing es
la promocién.

- Canales/distribucion: Traslado del producto hasta el consumidor
final. Internet ha revolucionado el sistema de distribucion, al redu-
cir el nimero de intermediarios.

6.4. ESTUDIO DE LOS ERRORES MAS FRECUENTES

Como ejemplo de algunos de los errores que se cometen al crear un
sitio Web, cabria citar los siguientes:

- Elaboracion: no encargar la realizacion de un sitio Web a un pro-
fesional o empresa, con experiencia en este sector.

ne



Guia del comercio electrénico

- Analisis y orientacion: orientacion errénea de la pagina a aquel
sector a que se desea llegar, no valorando a qué publico va dirigi-
do: posibles compradores, otras empresas. Es importante analizar
factores tales como edad, nivel socio-cultural, profesion, localiza-
cion geogréfica, etc.

- Situacion: es fundamental que el visitante pueda encontrar el sitio
Web, puesto que se podria incurrir en alojar en un sitio Web dificil
de recordar o muy largo.

- Mantenimiento y actualizacion: un sitio Web debera actualizarse,
al menos cada dos meses y realizar algun redisefio, si es necesario
y por supuesto, dependiendo del contenido del mismo. La actuali-
zacion serd una cuestion importante que habra que tener en cuen-
ta, puesto que de esta forma se garantizara las visitas del usuario,
que espera encontrar datos nuevos y actualizados.

- Formacién e informacién: una inadecuada formacién e informa-
cion puede tener efectos negativos sobre nuestros objetivos.

—:..\% 6.5. CONTROL, EVALUACION Y PRESUPUESTO DE INVERSION

Lo que se deberé tener en cuenta a la hora de disefiar e implantar
una pagina Web, sera un presupuesto aproximado de los gastos que
tendremos. Un adecuado control, evaluaciéon y presupuesto de la
inversion, indudablemente ser& un punto de partida muy adecuado.
Actualmente puede encontrarse en el mercado infinidad de presu-
puestos que incluyen todas las areas imaginables en este campo,
alternativas y posibilidades y con muy diversos presupuestos, por lo
que se expondran a titulo de ejemplo y simplemente de forma orien-
tativo, algunos de estos servicios:

- PAQUETES:

= Disefio de una Web sencilla (pagina principal y varias paginas
adicionales con noticias, etc.). Existen diversas posibilidades
dependiendo de lo que la empresa desee.

= Mantenimiento de las paginas con actualizaciones mensuales.
« Hospedaje.
< Dominio propio con el nombre de la forma.
« Una direccién de correo.
- Se puede contactar con empresas especializadas en mejorar la pre-

sencia de la empresa en el contexto internacional, adaptar el sitio
Web al idioma local y promacionarlo dentro de cada comunidad.
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- Alta automatica en buscadores, realizacién de recargas y actualiza-
ciones automaticas en los buscadores, dando de alta la pagina en
los nuevos buscadores que aparezcan o hayan aparecido.

- Redisefiar la pagina Web, trdmites burocraticos del alta en organis-
mos internacionales, etc.

- Publicidad mediante la inclusiéon en motores de busqueda y direc-
torios.

- Creacién de paginas Web principal: desde 13.000 pesetas (orienta-
tivo).

- Paginas Web interiores: desde 3.000 pesetas (orientativo).

- Paginas Web avanzadas: se debera solicitar presupuesto en funcion
de lo que la empresa necesite.

- Confeccién banner: desde 5.000 pesetas (orientativo) o creacion de
banners de alta respuesta: desde 25.000 pesetas (orientativo).

- Acceso basico Internet: desde 4.000 pesetas afio (orientativo).
- Inscripcion bésica en buscadores: desde 5.000 pesetas (orientativo).
- Control estadistico: desde 6.000 pesetas afio (orientativo).

- Registro alta dominio en Internet y/o alojamiento dominio (espacio
en servidor, cuentas de correo, etc.).

- Alojamiento en servidor SSL (Secure socket layers).
- Listas de correos (suministrado por el contratante).
- Publicacién y creacién de bases de datos.

- Programacién a medida.

- Instalacion de servidores Intranet/Internet.

- Informes generales, buscadores, técnicos.

- Mantenimiento y actualizaciéon de la pagina Web.
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7. INSTRUMENTOS DE FINANCIACION

7.1. CREA (“Capital-Risque pour les Entreprises en Phase
d’Amorcage”)

Accion de capital inicial que fomenta el suministro de financiacion de
capital o cuasicapital para la creacion y transferencia de pequefias
empresas innovadoras con potencial de crecimiento y de creacion de
empleo a través del apoyo de fondos de capital inicial u organiza-
ciones analogas. Linea Presupuestaria B5-512.

Objetivo

Facilitar el acceso de pequefias empresas a capital inicial para finan-
ciar su creacién o su transferencia. La Comision contribuira al capital
inicial ayudando a las empresas a cubrir los costes de funcionamien-
to en la fase de puesta en marcha.

La Comision podra cubrir hasta el 50% de los costes de funciona-

miento, hasta un maximo de 500.000 € en 3 afios. Las inversiones

de capital inicial deberan permanecer en la empresa objeto de la

. inversion por un periodo de 5 afios 0 més. Si se desea retirar antici-
'\% padamente un fondo de la inversion, la Comision debera recibir el
=\:—' 10% de la ganancia de capital por cada salida anticipada.

Los candidatos deberan pertenecer a un Estado miembro del Espacio
Econdémico Europeo (EEE). Los servicios podran proporcionarse en el
EEE y en los once paises que han solicitado la adhesién a la Unién
Europea.

Los socios elegibles son fondos de capital de lanzamiento nuevos o
de reciente creacion (creados después del 1 de octubre de 1997).
Deberan tener al menos 4 millones de € disponibles para inversio-
nes en pequefias empresas que cumplan los requisitos previamente
mencionados y con un maximo del 50% del capital de origen publi-
co. Solicitud directa a la Comision (publicacion de convocatorias en
el Diario Oficial de las Comunidades Europeas).

Informacion

Rudy Aernoudt - Direccién General de Empresa B5S

Fomento del Espiritu de Empresa y de las PYME

Acceso a la financiacién y a los programas comunitarios G-1 01/33
Rue de la Loi 200 B - 1049 Bruselas

Tel.: 0032-2 295.91.86 - Fax: 0032-2 295.21.54

Correo electrénico: rudy.aernoudt@cec.eu.int
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7.2. INICIATIVA A FAVOR DEL CRECIMIENTO Y EL EMPLEO

A raiz de una iniciativa del Parlamento Europeo y del Consejo
Europeo sobre el Empleo de noviembre de 1997) -iniciativa que se
propone la mejora del acceso a la financiacion de las empresas inno-
vadoras y generadoras de empleo por medio de los instrumentos
siguientes:

Objetivo

Fomentar la creacion de empleo facilitando y fortaleciendo la crea-
cion y el crecimiento de PYME innovadoras, apoyando su actividad
inversora mediante el incremento de sus posibilidades de financia-
cion. El programa ira destinado a PYME con posibilidades de creci-
miento y, en consecuencia, de creacion de empleo.

Informacién general

El programa se compondra de tres mecanismos financieros comple-
mentarios:

7.2.1. Plan de ayuda inicial del MET

La Comunidad facilitara capital riesgo para la participacion en PYME,
ante todo en su creacién y fases iniciales, o en PYME de caracter
innovador, mediante inversiones en fondos de capital riesgo espe-
cializados.

El FEI invertird los fondos asignados por la Comunidad al meca-
nismo en fondos de capital riesgo apropiados o, cuando corres-
ponda, en colaboraciéon con otros mecanismos de participacion
establecidos en los Estados miembros, en particular en fondos
pequefios o de nueva creacion, fondos de alcance regional o fon-
dos destinados a sectores o tecnologias especificos, o fondos de
capital riesgo que financien la explotacion de los resultados de la
I1+D, por ejemplo, fondos vinculados a centros de investigacion y
parques tecnol6gicos, que a su vez, proveeran de capital riesgo a
las PYME.

El FEI procuraré dirigir las inversiones en la Comunidad en particular
a fondos pequefios o de nueva creacion, fondos que operen en
regiones especificas, ya sean no regiones asistidas, o que se dirijan a
determinados sectores o tecnologias, o fondos de capital riesgo vin-
culados a centros de investigacion y parques tecnolégicos. Los inter-
mediarios se seleccionaran con arreglo a las practicas empresariales
y de mercado normales.
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La inversion total maxima del plan de ayuda inicial del MET en un
fondo de capital riesgo intermediario sera igual al 25 % del impor-
te total de las participaciones de capital poseidas por el fondo, o
hasta un maximo del 50 % en casos excepcionales, como por ejem-
plo, fondos nuevos que se prevea puedan desempefiar una impor-
tante funcién catalizadora en el desarrollo de mercados de capital
riesgo para una determinada tecnologia o en una region especifica.
Ninguna inversién en un fondo de capital riesgo podra ser superior
a los 10 millones de euros.

7.2.2. Empresa Conjunta Europea (JEV)

El mecanismo Empresa Conjunta Europea hara contribuciones finan-
cieras para la creacion de empresas conjuntas transnacionales inte-
gradas por PYME en la Unién Europea. Las PYME podrén tener acce-
SO a este mecanismo a través de intermediarios, que podran ser ban-
cos u otras entidades financieras apropiadas. La red de intermedia-
rios financieros estara integrada por intermediarios financieros selec-
cionados con arreglo a lo dispuesto en la citada iniciativa de 5 de
noviembre de 1997, asi como por intermediarios seleccionados
| mediante una nueva convocatoria de manifestaciones de interés
'\%: publicada en el Diario Oficial de las Comunidades Europeas.

_~<— las PYME presentaran las solicitudes de contribuciones financieras
con cargo a este mecanismo a uno de los intermediarios, que estara
encargado de examinar la solicitud y, si el dictamen fuera favorable,
la transmitird a la Comisién. La Comision verificara si las solicitudes
se ajustan a los objetivos del mecanismo, en particular en materia de
empleo.

Las contribuciones cuyo total no supere los 100.000 ecus se pagaran
a las PYME a través de los intermediarios financieros, que efectuaran
los pagos sin demoras ni deducciones. Los pagos correspondientes al
primer tramo, esto es, un maximo de 50.000 ecus para cubrir el 50
% de los gastos subvencionables ocasionados por la concepcion y
preparacion de la empresa conjunta, se efectuaran en dos plazos. El
segundo tramo, por un importe maximo del 10 % de la inversion,
se hard efectivo una vez que la Comision haya recibido pruebas satis-
factorias de que la inversion se ha realizado integramente y la nueva
actividad ya ha comenzado.

7.2.3. Mecanismo de garantia PYME

El mecanismo garantia PYME estara administrado por el FEI en régi-
men de fideicomiso. El FEI extendera garantias y contra garantias o,
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cuando proceda, co garantias en conjuncién con otros sistemas de
garantia de los Estados miembros, y garantias directas en el caso del
BEI o cualquier otro intermediario financiero que resulte apropiado;
las pérdidas que se deriven de las citadas garantias se absorberan
mediante fondos comunitarios. De este modo, el programa podra
dirigirse a PYME con potencial de crecimiento a las que resulte espe-
cialmente dificil encontrar financiacién, por considerarse que la con-
cesion de créditos a las mismas comporta un elevado riesgo; es el
caso de las empresas pequefias 0 de nueva creacion.

Los sistemas de garantia del sector publico o privado de los Estados
miembros, incluidos los sistemas de garantia reciproca, el BEI o cual-
quier otra entidad financiera apropiada, en relacién con cualquier
riesgo asumido por ayuda financiera otorgada a PYME. Los interme-
diarios se seleccionaran con arreglo a las practicas empresariales y de
mercado normales, aplicando los principios de equidad y transpa-
rencia, teniendo en cuenta: a) las consecuencias sobre el volumen de
préstamos otorgados a las PYME, y/o b) las consecuencias sobre el
acceso de las PYME a préstamos, y/o c) las consecuencias sobre el
riesgo que el intermediario asume en relacion con préstamos otor-
gados a PYME.

Las normas que determinen la idoneidad de los préstamos concedi-
dos a PYME para ser incluidos en el mecanismo de garantias se deter-
minaran de forma individual para cada intermediario, atendiendo a
las caracteristicas de los sistemas de garantia que ya gestione, procu-
rando abarcar al mayor nimero posible de PYME. Las garantias y
contra garantias se destinaran fundamentalmente a préstamos otor-
gados a PYME que dispongan un maximo de cien empleados. Se
dedicara atencién especial a los préstamos otorgados para la finan-
ciacion de activos inmateriales.

Informacién

Fondo Europeo de Inversiones
100 Boulevard Konrad Adenauer
L-2950 - Luxemburgo

Fax: (352) 43 79 32 95

Comision Europea
DG XXI11/B.3

D. Rudy Aernoudt

Rue de la Loi, 200
B-1049 - Bruselas

Fax: (32-2) 295 21 54
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Comision Europea

DG II/FOS

D. Rainer Rass

Rue de la Loi, 200
B-1049 - Bruselas

Fax: (322) 43 01-364 39

7.3. INVESTIGACION PYMES (V PROGRAMA MARCO |+D)
Objetivo

La innovacién es un factor clave para la competitividad industrial,
para un desarrollo econémico y social sostenible y para la creacién
de empleo. Este programa trata de fomentar las actividades innova-
doras, lo que incluye la creacion de empresas de estas caracteristicas,
y de facilitar tanto la difusion y la utilizacién de los resultados de la
investigacion como el apoyo a la transferencia de tecnologias.

Informacién general

Este programa recoge acciones que en el IV Programa Marco de
@:_ I+D de la Union Europea (1994-98) eran contempladas por el

Programa de Innovacion. Las pequefias y medianas empresas son
=\— vectores y agentes importantes de la innovacion. Su impulsién puede
ser de suma importancia para el desarrollo econémico y social, para
el nacimiento de nuevas actividades econémicas, para la creacion de
empleo y para la competitividad. Las PYME tienen que contar, por
tanto, con un acceso mas facil a las tecnologias avanzadas que nece-
siten y a las posibilidades que ofrecen los programas de investiga-
cion de la Comunidad y de los Estados miembros.

A. Objetivos generales:

a) Fomentar la innovacion:

- coadyuvar en la aplicacion de politicas de innovacion en el seno de
la Unién Europea, en particular contribuyendo a la creacién de
condiciones propicias a la innovacion,

- aumentar la sensibilizacién del publico en cuanto a las ventajas de
la innovacion,

- conseguir un mayor impacto tanto social como econémico de las
acciones de investigacion inscritas en el programa marco median-
te una mayor difusion y explotacién de los resultados de éstas, asf
como mejoras en la transferencia y difusion de tecnologias a partir
de fuentes diversas, tomando en consideracion las necesidades de
los clientes y usuarios,
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- facilitar a los participantes en el programa (en especial, a las
PYME), mediante informacion y asesoramiento, el acceso a los ins-
trumentos de apoyo a la innovacion.

b) Facilitar la participacién de las PYME:

- impulsar la participacién de las PYME en los programas de investi-
gacion, tanto de las PYME activas en materia de investigaciéon y
altas tecnologias como de las PYME que tengan poca capacidad o
no dispongan de capacidad alguna de investigacion y se hallen
ante necesidades tecnolégicas considerables y sean capaces de
absorber nuevas tecnologias; ayudar a las PYME a potenciar su
capacidad tecnoldgica, teniendo también en cuenta los problemas
particulares de las PYME en las regiones menos favorecidas,

asistir a las PYME en la creacién de redes transnacionales y asocia-
ciones para la absorcion y difusion de las nuevas tecnologias,

- fomentar la creacion de vinculos transnacionales entre PYME, gran-
des empresas, centros de investigacion y universidades.

B. Acciones especificas del programa horizontal

a) Fomentar la innovacion (119 millones de Euros):

- definicién y difusién, en concertacion con los demas programas \=
especificos del programa marco, de mecanismos que permitan faci- _
litar, en el ciclo de vida de los proyectos, la utilizacion, la financia- =
cioén privada y la transferencia de tecnologias y resultados produci-
dos, garantizando al mismo tiempo la proteccién de los conoci-
mientos adquiridos,

desarrollo, validacion y ejecucion de metodologias para acciones
de transferencia de tecnologias que integren los aspectos tecnolo-
gicos, econdmicos y sociales de la innovacion, asi como, si fuese
necesario, difusién y explotacién transnacionales de resultados no
derivados de los programas tematicos (teniendo en cuenta las
caracteristicas especiales de cada sector de actividad),

coordinacion de estudios y analisis elaborados en distintos ambitos
e integracion de sus conclusiones, con vistas al establecimiento de
un marco comuin de referencia en el ambito de la politica de inno-
vacion.

b) Facilitar la participacion de las PYME (44 millones de Euros):

- gestion, en el seno de los servicios de la Comision y para el con-
junto de los programas de investigacién, de un punto de acceso
Unico complementario para las PYME, con utilizacién de las redes
de apoyo ya existentes en los Estados miembros; determinacion y
gestién de instrumentos comunes que faciliten la participacion de
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las PYME en los programas (recurriendo en la medida de lo posi-
ble a sistemas electronicos para los expedientes de informacion,
presentacion de propuestas, help line, intranets especializados para
estimular la participacion de las PYME en la innovacién, etc.); sumi-
nistro de informacién sobre los programas y formacién para la pre-
paracion de propuestas,

incremento de la participacion de las PYME en todas las fases del
proceso de consulta y evaluacion (si procede, también se podra
consultar a las asociaciones que las representan); garantizar a todos
los solicitantes un sistema de informacion rapido y estructurado;
prestar asistencia en el establecimiento de consorcios; simplificar
los procedimientos y seguir incrementando la eficiencia en los sis-
temas de contratos y pagos; aumentar la transparencia,

convocatoria de propuestas permanentemente abierta relativa a
medidas especificas para las PYME, tales como ayudas para traba-
jos exploratorios o acciones de investigacién cooperativa,

asistencia a las PYME en la determinacion de sus necesidades en
tecnologia, tanto presentes como futuras, y suministro de informa-
cion y asesoramiento a las mismas con vistas a satisfacer dichas
necesidades.

_\% c) Acciones comunes para la innovacion/PYME (119 millones de
_=%—_ Euros):

- acciones a escala comunitaria de racionalizacién y coordinacién de
las redes de informacion y de asistencia sobre las actividades de la
Comunidad en materia de investigacion e innovacion; gestion, en
concertacién con los demas programas especificos del programa
marco, de la red de apoyo a la innovacion y a la transferencia de
tecnologias con utilizacién éptima de los centros de enlace para la
innovacion y de los puntos centrales del programa CRAFT; consoli-
dacion de los mecanismos de recogida y difusién de datos, como
el servicio de informacién CORDIS;

suministro de informacion y de asesoramiento, asi como realizacion
de acciones piloto, en los ambitos siguientes:

= propiedad intelectual,

= acceso a la financiacion privada, especialmente a fondos de capi-
tal de riesgo,

= creacion de empresas innovadoras de puesta en marcha, princi-
palmente a través de organismos y fondos europeos (Fondo
Europeo de Inversiones, Banco Europeo de Inversiones y accién
Eurotech Capital), el objetivo de las acciones piloto serd mejorar
las capacidades actuales de informacién, asesoramiento y anali-
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sis, para facilitar el acceso a los instrumentos publicos y privados
existentes a nivel nacional o comunitario sin facilitar subsidios
financieros a las empresas o crear un instrumento financiero que
entre en competencia;

«en concertacion con los demas programas especificos de los pro-
gramas marco, definicion y fomento de las mejores précticas en
materia de innovacion.

C. Articulacién con las acciones realizadas en las demas acciones del
programa marco

a) Fomentar la innovacion:

- fomentar la preparacion para la explotacion y difusion de los resul-
tados durante la fase de investigacion,

- garantizar la coherencia entre los programas de fomento de la
innovacion realizados en el seno de éste y de los demas programas,

- coordinacién de las acciones de las unidades de innovacion que se
realizaran merced a los programas tematicos, con el fin de integrar
la dimension de innovacion en la ejecucion de los programas (por
ejemplo, en el momento de la seleccién y del control de los pro- @;

yectos) y para garantizar, en su caso, el control de la transferencia
de tecnologias, incluidos los proyectos de transferencia de tecnolo-
gias con efecto demostrativo.

b) Facilitar la participaciéon de las PYME

Apoyo a la participacién de las PYME en las acciones de IDT y de
demostracion que deberén realizarse en el marco de los programas:

- acciones de investigacién cooperativa que permitan a un minimo
de tres PYME independientes de al menos dos Estados miembros
buscar conjuntamente la solucion de problemas técnicos comunes
de forma interna o encargando este trabajo a organismos juridicos
terceros dotados de una adecuada capacidad de investigacion,

- acciones para ayudar y alentar a las PYME a que participen en los
proyectos de investigacion colaborativa y cooperativa (por ejemplo
mediante ayudas para trabajos exploratorios), respetando la nece-
sidad de las PYME de contar con un sistema de apoyo flexible y de
facil acceso.

Apoyo para garantizar y mejorar la difusion y explotacion de los
resultados de los programas tematicos.




Guia del comercio electrénico

Informacién

Comision Europea INNOVATION-Helpdesk
Rue Alcide de Gaspéri EUFO 02/2286
L-2920 - Luxemburgo

Tel.: 352 4301 33161

Fax: 352 4301 32084
innovation@lux.degl13.cec.be

Centro para el Desarrollo Tecnolégico Industrial (CDTI)
Juan Carlos Fernandez Doblado

Cid, 4

28001 - Madrid

Tel.: 91 581 55 18

Fax: 91 581 55 86

jcfd@cdti.es

Subdirectora En. de Promocién de la Innovacion Industrial
Ministerio de Industria y Energia
Maria Luisa Poncela
Castellana, 160
28046 - Madrid
- Tel.: 91 349 43 39
_.\% Fax: 91 349 42 21

=~ |pgl@min.es
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9. LEGISLACION

9.1. INTERNACIONAL

- Ley Modelo de la CNUDMI (Comisién de las Naciones Unidas para
el derecho mercantil internacional, aprobada por Resolucién de la
Asamblea General de 16 de diciembre de 1996).

Tratado de la OMPI (Organizacion Mundial de la Propiedad
Intelectual) sobre interpretacion o ejecucion y fonogramas, adop-
tadas en la Conferencia Diplomatica de Ginebra (1996).

- Convenio de Berna para la proteccion de las obras literarias y artis-
ticas.

Acuerdo sobre los Aspectos de los Derechos de Propiedad
Intelectual relacionados con el comercio concertado en Marrakech
el 15 de abril de 1994.

Tratado de la OMPI sobre el derecho de autor (1996).

Recomendaciones de la OMPI relativas a cuestiones de propiedad
intelectual e industrial relacionados con los nombres de dominio
en Internet.

Convenio n.© 108 del Consejo de Europa, de 28 de enero de 1981,
convenio para la proteccion de las personas con respecto al proce-
samiento automatizado de datos de carécter personal.

-~ 9.2. UNION EUROPEA

- Directiva 77/388/CEE, del Consejo de 17 de mayo, del Impuesto
sobre el Valor Afiadido.

- Directiva 95/46, CEE, de 24 de octubre de 1995, relativa a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de esos datos.

- Directiva 99/93/CE, del Parlamento Europeo y del Consejo de 13
de diciembre de 1999, por el que se establece un marco comuni-
tario para la firma electrénica.

- “Iniciativa europea del comercio electrénico”, Comunicacion al Par-
lamento Europeo, el Consejo, el Comité Econémico y Social y el
Comité de las Regiones, de 12 de abril de 1997 (COM (1997) 157
final).
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- Propuesta modificada de Directiva del Parlamento Europeo y del
Consejo relativa a determinados aspectos juridicos del comercio
electrénico en el Mercado Interior (COM (1999) 427 final).

Directiva 97/7/CE del Parlamento Europeo y del Consejo, de 20 de
mayo de 1997, relativa a la proteccién de los consumidores en
materia de contratos a distancia.

Recomendacién de la Comision (97/489/CE), de 30 de julio de
1997, relativa a las transacciones efectuadas mediante instrumen-
tos electrénicos de pago.

Libro Verde sobre “Los derechos de autor y derechos afines en la
sociedad de la informacion”. 1995.

Propuesta modificada de Directiva del Parlamento Europeo y del
Consejo de 25 de mayo de 1999, relativa a la armonizacién de
determinados aspectos de los derechos de autor y derechos afines
a la sociedad de la informacién.

Directiva 96/6/CE, de 11 de marzo de 1996, sobre proteccion juri-
dica de las bases de datos.

Directiva 91/250/CE, de 14 de mayo de 1991, sobre proteccion
juridica de programas de ordenador.

- Directiva 97/66/CE, de 15 de diciembre de 1997, sobre tratamien-
to de los datos personales y proteccion de la intimidad en el sector
de las telecomunicaciones.

Directiva 89/104/CEE, de 21 de diciembre de 1998, relativa a la \%I:

aproximacion de las legislaciones de los Estados miembros en -
materia de marcas.

Directiva 2000/31/CE, de 18 de junio de 2000, de 8 de junio, del
Parlamento Europeo y del Consejo, relativa a determinados aspec-
tos juridicos de la sociedad de la informacién, en particular el
comercio electronico en el mercado interior (Directiva sobre comer-
cio electronico).

Decision 2000/520/CE, de 26 de julio, de la Comisién, sobre la
adecuacion de la proteccion conferida por los principios de puerto
seguro para la proteccion de la vida privada y las correspondientes
preguntas mas frecuentes, publicadas por el Departamento de
Comercio de los Estados Unidos de América.

Directiva 2001 del Parlamento Europeo y del Consejo, sobre deter-
minados aspectos del derecho de autor y derechos afines a la socie-
dad de la informacion.
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- Propuesta de Directiva del Consejo por la que se modifica la
Directiva 77/388/CEE con objeto de simplificar, modernizar y armo-
nizar las condiciones impuestas a la facturacion en relacién con el
Impuesto sobre el Valor Afiadido (COM (2000) 650 final).

9.3. NACIONAL

Ley 17/1986, de 15 de enero, de Ordenacion del Comercio
Minorista.

- TRLPI, aprobado por Real Decreto Legislativo 1/1996, de 12 de
abril.

Ley 5/1998, de 6 de marzo, de transposicion al derecho espariol de
la Directiva 96/6/CE, de 11 de marzo de 1996, sobre proteccion
juridica de las bases de datos.

Ley 6/1993, de 23 de diciembre, de incorporacion al derecho espa-
fol de la Directiva 91/250/CE, de 14 de mayo de 1991, sobre pro-
teccion juridica de programas de ordenador.

Ley 3/1991, de 10 de enero, de Competencia Desleal.

Ley 32/1988, de 10 de noviembre, de marcas.

- Real Decreto 428/1993, de 29 de octubre, que aprueba el Estatuto
de la Agencia de Proteccion de Datos.

RDL 1/1996, de 12 de abril, por el que se aprueba la Ley de
Propiedad Intelectual.

Real Decreto Ley 14/1999, de 17 de diciembre, sobre firma elec-
trénica.

Orden de 21 de febrero de 2000 por la que se aprueba el
Reglamento de Acreditacion de Prestadores de Servicios de
Certificacion y de certificacion de determinados productos de firma
electrénica.

Real Decreto 1906/1999, de 17 de diciembre, por el que se regula
la contratacion telefonica o electronica con condiciones generales.

Orden de 21 de marzo de 2000, por la que se regula el sistema de
asignacion de nombres de dominio de Internet bajo el codigo de
pais correspondiente a Espafia “es”

- Orden de 12 de julio de 2001 por la que se modifica la Orden
de 21 de marzo de 2000, por la que se regula el sistema de asig-
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nacion de nombres de dominio en Internet bajo el cédigo de
Espafa “es”.

- Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos
de carécter personal.

- Ley 7/1998, de 13 de abril, sobre Condiciones Generales de la
Contratacion.

- Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal
Comun (delitos informaticos).

- Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de Medidas de Seguridad de los ficheros automatiza-
dos que contengan datos de caracter personal.

- Ley 37/1992, del Impuesto sobre el Valor Afiadido.
- Ley 41/1998, del Impuesto sobre la Renta de No Residentes.
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10. GLOSARIO DE TERMINOS

A

Arroba: simbolo utilizado en las direcciones de correo electrénico que
separa el nombre del utilizador del nombre de la organizacién que
alberga la direccién electronica.

Autentificacion: verificacion de la identidad de una persona o de un
procedimiento.

Arpanet: red de la cual derivo internet.
ASCII: Cédigo que permite la transcripcion de datos numeéricos a sim-
bolos alfabéticos.

B

Banner: Espacio publicitario, de dos o0 mas modulos, que se incluye
en una pagina web, con posibilidad de interaccion.

Browser: Navegador.
Baudio: NUmero de bits enviados/recibidos por segundo.

Buscador Web: Pagina Web que conduce a los lugares de Internet
donde se encuentra la informacion buscada por el usuario.

Bit: unidad elemental de memoria. Se tiene un bit de informacion al
resolver una dicotomia.

Byte: unidad de memoria. Equivale a 8 bits.

v,

C

CGl: Aplicacion alojada en un servidor que permite procesar datos de
un cliente. Por ejemplo, formularios, claves de acceso o personaliza-
ciones.

Certificado de Seguridad: es una credencial que se exhibe en la web
para informar a los clientes que su informacion serd manejada por
un sitio seguro.

Comercio electronico: Cualquier tipo de actividad comercial realizada
a traves de la red.

Colgar: Grabar datos en un servidor desde un acceso remoto. Cuando
se realiza un sitio web, se debe colgar mediante FTP en un servidor
para que pueda ser visto por todo el mundo.
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Correo electrénico: Forma de comunicacién via internet que posibilita
el envio y la recepcién de mensajes aun cuando el ordenador/movil
se encuentre desconectado.

Cibernauta: persona que hace uso de Internet.

Craker: Pirata informético que se dedica a penetrar en sistemas infor-
maéticos para provocar un dafo.

CTR: Click-through ratio. Es un método para medir las veces que un
banner es pinchado respecto a las veces que es visualizado.

D

DNS: Sistema de nombres de Dominio. Base de datos que gestiona
la conversion de direcciones de Internet expresadas en lenguaje
natural a una direccion numérica IP.

Dominio: Son direcciones de los sitios en Internet que se encuentran
registradas con Internic y son propiedad de quien los registra. Las
computadoras utilizan los dominios para intercambiar e-mail y bus-
car sitios en Internet.

E

E-mail: sistema de mensajeria en linea que permite transferir texto o
mensajes de datos complejos en Internet o por otros sistemas. Los
mensajes, en general de texto, son enviados de un usuario a otro via
ordenador. El e-mail puede asi mismo ser enviado automaticamente
a un gran nimero de direcciones (listas de direcciones).

F

Firma digital: Es un tipo de forma electronica que se puede utilizar en
la firma de bases electrénicas, ya que permite la verificacion de datos
y su autentificacion.

FTP: Un protocolo de trasferencia de ficheros entre ordenadores. FTP
es una forma especifica de entrar en sitios de Internet para recuperar
o enviar ficheros. Existen numerosos servicios de FTP accesibles al
publico.

Frame: Marco, cuadro. Subdivisién de una pagina web.
G

Gif: Grafic Interchange Format. Se usa para graficos. Asimismo, cabe
incluir el GIF Animado, que es una secuencia de imagenes forman-
do una especie de logotipo animado o spot publicitario.
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Gif animado: Secuencia de imagenes formando una especie de logo-
tipo animado o de spot publicitario que se insertan en una aplica-
cion multimedia.

GigaByte (Gb): son 1024 Mbs. Esta unidad se usa para medir tama-
fios de Disco Duros.

H

Hacker: Pirata informatico que se dedica a destripar sistemas de segu-
ridad informéticos sin &nimo destructivo.

Host: Centro de proceso principal de una red de ordenadores.
Hosting: Alojamiento de paginas web en un servidor.

HTML: es la abreviacion de “Hypertext Markup Language” que es el
lenguaje de programacion de internet. Este lenguaje le indica a los
navegadores como deben mostrar la informacién que se encuentra
en los archivos de un sitio.

HTTP: Es la abreviacion de “Hypertext Transfer Protocol” Es un proto-
colo que permite el intercambio de informacién entre navegadores
y servidores.

Internet: La red mundial que utilizan todos los protocolos de comu-
nicacion TCP/IP con un espacio de direcciones comunes. Iniciado por
ARPANET en 1969 internet pasé de una utilizacion con fines pura-
mente militares a utilizarse entre universidades en 1970 y con fines
comerciales actualmente.

4
}% Internic: Es una organizacion sin fines de lucro que se encarga de
_=%—_ mantener el registro de todos los dominios que se utilizan en
Internet.

J

Java: Lenguaje de programacién creado por Sun Microsystems espe-
cificamente para Internet. Basado en la orientacion a objetos.

JavaScript: Lenguaje de programacion que permite una extension del
HTML para aplicaciones sencillas.

K
Kilo Byte(Kb): son 1024 Bytes.
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Kbps: Kilobits por segundo. Es una medida de velocidad de transfe-
rencia de informacion.

L

Lan: Una red de ordenadores limitada al entorno inmediato, en
general el mismo edificio o una planta de un edificio.

Login: es el procedimiento de registro en un sistema de ordenadores
con varios utilizadores.

M

Megabyte: (Mb): son 1024 Kbs. Los grandes programas o ficheros
ocupan varios megas (Mb).

Memoria RAM: memoria que usa el ordenador en la ejecucion de los
programas. Los datos almacenados por esta memoria se pierden al
apagar el ordenador.

MenU desplegable: menu que no aparece hasta que se pulsa el botén
derecho del ratén, o cuando se coloca el raton sobre una opcién de
otro menu que obliga a desplegar un nuevo menda.

MsDos: el Sistema Operativo més usado hasta 1995 para los PC’s.
Este sistema operativo no es grafico (o sea, con iconos , dibujos y
ratén), sino basado en texto.

Multimedia: Unién de la imagen, sonido y video en un programa. La
mayor parte de los programas educativos, hoy en dia, hacen uso de
estos elementos.

Men: lista de opciones normalmente desplegables con la oferta de
acciones a utilizar. En general se utilizan en interfaces gréaficos.

Médem: modulador o desmodulador que se haya conectado al orde-
nador y a una linea telefénica convencional. Asegura la conexion de
ese ordenador a otros mediante el sistema telefonico.

Motor de busqueda: es un programa que busca palabras clave en
archivos y documentos que se encuentran en la red mundial.

N

Navegador: Son programas que ayudan al usuario a leer archivos que
han sido creados con el lenguaje de programacion html. Los sitios
web son archivos creados en html. Para leer los archivos es necesario
escribir la direccion exacta de los sitios a visitar en el navegador.
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O
Off-line: Ejecutado sin conexion a la red.

On-line: Ejecutado conectado a la red.

P
Pagina web: Es un archivo del sitio web.

Pin: Es el nimero secreto que se otorga a un propietario a fin de pro-
bar su identidad. Un pin asegura que el utilizador de una carta de
crédito es también el propietario.

Portal: En general se utiliza como término de marketing para descri-
bir un sitio web que tiende a ser el primer acceso consultado desde
la primera conexién. Portal es un catalogo de sitios web, un motor
de busqueda o ambos. Un sitio portal puede ofrecer un servicio de
correo electronico u otros servicios afin de atraer al internauta a uti-
lizar ese servicio como primer punto de entrada a la red.

Proveedor: Empresa que da conexion a Internet a particulares y otras
empresas.

Protacolo: Es una serie de reglas o estdndares que facilitan la cone-
Xién entre una computadora y otra para asi poder enviar, recibir e
intercambiar informacion.

R

RDSI: Red Digitalizada de Servicios Integrados. Es el sistema de cone-
xién telefonica digital estandar. Su uso mas habitual es la intercone-
xién telefonica de redes de datos. También es muy usado para reali-
zar videoconferencias directas entre usuarios. Puede consistir en uno
0 maés accesos basicos o BRI.

Red: Cada vez que dos 6 mas ordenadores se conectan para com-
partir recursos, constituyen una red de ordenadores.

Remoto: Cualquier ordenador que no es el propio o local y con el que
estamos conectados.

S
Servidor: ordenador en Internet que da informacién y servicios a
quien la pide.

Servidor seguro: Es un ordenador con proteccion especial a través del
cual se reciben los datos confidenciales de tus clientes tales como el
numero de su tarjeta de crédito.




Glosario de términos

SET: Protocolo de seguridad en transacciones electrénicas bancarias.

Sitio web: es un conjunto de archivos o ficheros que contienen infor-
macién en forma de texto y en forma gréafica que pueden ser leidos
por quienes navegan en internet.

SSL: Protocolo de seguridad en transacciones electronicas bancarias.

T

TCP/IP: (Transmision Control Protocol/Internet Protocol). Estos dos
protocolos facilitan la divisién de informacién en pequefios grupos
para facilitar su envio a través de lineas telefonicas.

Teledescarga (acepcion del anglosajon download): la transferencia de
datos de un servidor al disco duro de un PC . Puede utilizarse un pro-
grama FTP para facilitar la teledescarga.

U
URL: (Uniform Resource Locator) Direcciéon de un vinculo de hiper-
texto.

\Y

Virus: una parte de un cédigo de ordenador, concebida para dafiar
ficheros o sistemas. Los virus pueden estar ocultos en ficheros de pro-
gramas, correos electrénicos, consultas en linea, etc.

Ventana Emergente: Ventana que aparece flotante sobre otra existen-
te, més pequefia que ésta y con informacién puntual.

Videomail: Fichero de video que se adjunta a un correo electrénico.
VRML: Lenguaje de marcas que permite la recreacion de mundos vir-
tuales en tres dimensiones para Internet.

W

WAP: Sistema de visualizacion de paginas Web a través del teléfono
movil (de momento para consultar solo texto).

Webmaster: Encargado de mantener un dominio web y/o servidor.

WWW (World Wide Web): Este término se utiliza frecuentemente para
referirse a Internet. Posee dos significados, primero el conjunto de
recursos que pueden ser accedidos utilizando Gopher, FTP, HTTP,
Telnet, usenet, Wais y algunos otros sistemas. Segundo el universo de
servidores de hipertexto (http) servidores que permiten mezclar
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texto, imagenes, ficheros de sonido, etc. El www es una gran tela de
arafia, que conecta todos los ordenadores del mundo, un interface
grafico facil de utilizar que ha llevado a Internet a ser el éxito que
conocemos.

XML: Extensible Markup Language. Es un metalenguaje, es decir un
lenguaje para la definicion de otros lenguajes. No es una nueva ver-
sion de HTML, aunque ambos proceden de un mismo metalengua-
je: el SGML (Standard Generalized Markup Language). El SGML pro-
porciona un modo preciso de aplicar etiquetas para describir las par-
tes que componen un documento, sin embargo, el problema que se
le atribuye es su excesiva dificultad. De él, derivo el XML, método
mas simplificado, que elimind las partes menos Utiles.
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