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1 Requisitos para la firma electrénica

Se requiere que los equipos tengan instalada una maquina virtual Java para la
ejecucion del software de firma. Existen varias versiones de Java, por motivos de
seguridad es recomendable que mantenga su version de Java actualizada. Si
desconoce si tiene instalado Java o si esta actualizado, vea el apartado Comprobar
Instalacion de Java. Si tiene Java instalado y su navegador no lo detecta, asegurese
que Java estéa habilitado en su navegador, vea apartado Habilitar Java en el
navegador.

Desde septiembre de 2015, el navegador Chrome no permite el uso de Java, por lo
que no puede utilizarse en aquellos tramites que requieran firma.

Durante el proceso de firma electrénica es posible que su navegador muestre algun
mensaje solicitando permiso para continuar o bien porque la configuracién de su
equipo impide realizar la firma electronica. Si tiene dudas sobre el significado de estos
mensajes vea el apartado Mensajes durante la fase de firma.

Si lo desea, también puede realizar una prueba de firma para asegurarse que su
equipo esta configurado correctamente, Prueba de firma.

2 Mensajes durante la fase de firma
En el momento de la firma electrénica pueden aparecer distintas ventanas de aviso con
advertencias de seguridad. Estos mensajes de advertencia pueden diferir dependiendo
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del navegador usado y de la versién de Java instalada en su equipo. A continuacién se
muestra una lista de los avisos mas comunes y como proceder.

2.1 Ventana applet de firma

Esta ventana le informa de que se va a proceder a ejecutar el applet de firma
(aplicacion que realiza la firma electrénica). La apariencia y opciones de esta
ventana informativa pueden variar segun la version de Java instalada en su
equipo. Las siguientes imagenes muestran la ventana del applet de firma en
distintas versiones de Java. Se indica para cada caso las recomendaciones para
continuar.

-
-,

Instalando aplicacion de firma digital

e ~
" x
I Valide sy ) ) L I
éDesea ejecutar esta aplicacién?
SOLICITA -
, Nombre:  Cliente @firma
Nombre «
= » | Publicador: FIRMA DE CODIGO DE D. DE TECNOLOGIAS ...
e
Ubicacién: http:jregistrotelematico.idepa.es: 80
Esta aplicacidn se ejecutard con acceso no restringido y puede poner en peligro su computadora v
su informacidn personal. Ejecute esta aplicacidn sdlo si confia en |a ubicadién y el publicador que
aparecen anteriormente.
Mo volver a mostrar esto otra vez para aplicaciones del publicador y ubicacion anteriores
E Mas informacién [ Ejecutar ] [ Cancelar ]
REPRESEN
\. J

Solucion: Marque la opcién "No volver a mostrar esto otra vez para aplicaciones
del publicador y ubicacion anteriores”. A continuacion pulse el botén Ejecutar.

-
*,

Instalando aplicaciéon de firma digital

Iﬂ Advertencia de Seguridad L2 | _I

et éDesea continuar?
Nof'|  La conexidn a este sitio web no es de confianza.

Sitio web:  https: fjregistrotelematico.idepa. es:843

Mota: el certificado no es vélido y no se puede utilizar para verificar |a identidad de este sitio web.

Mas informadian

Continuar H Cancelar ]

9 ]

Solucién: Pulse el botéon Continuar.

-

Advertencia de Seguridad

LT"! ;Permitir acceso a la siguiente aplicacién desde este sitio web?

Sitio Web:  https://registrotelematico.idepa.es:@43
Aplicacién: Cliente @firma

Publicader:  FIRMA DE CODIGO DE D, DE TECMOLOGIAS DE LA INFORMACION
DTIC

Este sitio web estd solicitando acceder y controlar la aplicacion Java anterior.
Permita el acceso solo si confia en el sitic web y sabe que |a aplicacion se tiene que
ejecutar en este sitio.

iNo volver a mostrar esto para esta aplicacién o Permitir ] [ Ne permitir

1) Mas Informacién

%

Solucién: Marque la opcion "No volver a mostrar esto para esta aplicacién o
pagina web". A continuacion pulse el boton Permitir.
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2.2 Mensaje de espera, ejecutando software de firma

Durante el proceso de carga y ejecucion del applet la aplicacién mostrara un
mensaje de espera similar al de la imagen. Dependiendo del ancho de banda de
su red y de la velocidad de su equipo puede que este proceso tarde mas.

Si el mensaje aparece durante demasiado tiempo sin que se muestre ninguna
opcion que le permita avanzar puede que exista algun problema.

»
-,

Instalando aplicacién de firma digital

Solucion:
= Revise todas las ventanas o aplicaciones abiertas en su equipo y

asegurese de que no hay un cuadro de dialogo en segundo plano
esperando su intervencion.
Durante el proceso de firma pueden aparecer distintas ventanas de dialogo
solicitando una confirmacién. Estas ventanas podrian haberse minimizado o
quedado detras de su navegador impidiendo que las vea.
Estos son los cuadros de didlogo que podrian haber quedado ocultos:

= Ventana inicial del applet de firma.

= Ventana de seleccion del certificado de firma.

Solicitar Autenticacion

Se necesita identificacion. Seleccione el certificado que / ' N
se debe usar para la autenticacion. ey

R B WA i, Y i 3 . P s B 0 A - P I

w Camerfirma AAPP II - 2014 (de almacén de daves del explorador)

[s

= Cuadro de didlogo para introducir la contrasefia del certificado o DNle.

S estan firmando datos con su clave privada de intercambio E

| Una aplicacin estd sobcitanda atceso a un aamanis |
[ protegde. |

e
Ciave privada de CryploAP
[” Becordar contrasefia

e

= Revise la configuracion de seguridad de Java

2.3 Aviso version de Java no segura
El siguiente mensaje se debe a que su instalaciéon de Java no est4 actualizada.

Java Update Necesario @

Su version de Java no es segura,

Haga dic en Actualizar para instalar la version segura recomendada. Haga dic en Bloguear para parar el contenido Java en el navegadoro en
Més Tarde para continuar y que se le recuerde de nuevo més adelante.

l Actualizar I [ Bloquear ] E .".1és+ai'de.‘§

Mo volver a preguntar hasta que la préxima actualizacidn esté disponible.

Solucion: Puede pulsar el botdn “Mas tarde” para pasar a la fase de firma. No
obstante considere la posibilidad de actualizar Java en su equipo.

2.4 Este sitio web esta intentando acceder y controlar la aplicacion Java anterior
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El mensaje aparece después de cargarse el applet de firma.

Adwertencia de Seguridad

!2 Esbe sitio web st soliokando acceder y controlar b aphcaciin Java anbericr. Permita el acceso solo s confia en el by sabe que la aphcacid e este o,

Permitc acows by siguisnibe aplcaciin desde este st weti?

L& J0C w J[ anss |

Solucion: Pulse "Si" para poder continuar con la firma. Si desea que este
mensaje no vuelva a aparecer debera poner el nivel de seguridad de Java en
"Alta" y afiadir los certificados de confianza correspondientes, para hacerlo
consulte el apartado Configurar seguridad

2.5 El objeto no acepta esta propiedad o método

Si al intentar firmar le aparece el siguiente mensaje, es probable que su equipo no
tenga instalada la maquina virtual Java o que la configuracion de seguridad de
Java esté bloqueando la ejecucion del software de firma.

Mensaje de pagina web

1 } El objeta no acepta esta propiedad o método
Lt

i Acepkar

Solucioén:

= asegurese de que su instalacion Java es correcta, vea apartado Comprobar
Instalacion de Java.

= Si lainstalacion de Java es correcta, revise la configuracion de seguridad,
consulte Configurar seguridad.

2.6 Mensaje: java.lang.Exception: Netscape.javascript.JSException: Nombre
desconocido

Error indicativo de que tiene instalado Java pero no esta activado para ser usado
en su navegador.

Mensaje de pagina web

! E jawva.lang.Exception: netscape.javascript. JSException: Mombre desconocido.
e

Solucion: Habilite Java en su navegador. Vea el apartado Habilitar Java en el
navegador

2.7 ATENCION: No se ha podido cargar el Applet de Java

Mensaje de la pagina

ATENCION: No se ha podido cargar el Applet de Java.

El problema puede ser debido a una de las siguientes causas:
- Su navegador ha bloqueado la ejecucion del Applet.

- Java no se encuentre instalado.

- Java no esta correctamente configurado en su equipo.

Revise su configuracién y vuelva a intentar la cperacién.

. Aceptar |

Solucion: Compruebe una de las 2 soluciones a continuacion.
1. Observe si su navegador muestra una advertencia solicitando
confirmacioén para que se ejecute Java.
El mensaje de advertencia puede variar dependiendo de su navegador y de la
version de Java instalada. En caso de peticion de confirmacién por parte del
navegador para la ejecucion de Java:
= Pulse el botén aceptar del mensaje.
= Pulse el boton correspondiente para permitir la ejecucion de Java en su
navegador.

[ e s s e e e
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2. Compruebe que su equipo cumple los requisitos para la firma
electrénica.
Ir a requisitos de firma electrénica.

2.8 Aplicacion bloqueada por configuracion de seguridad o la aplicacién no se puede
ejecutar

La configuracion de seguridad de Java no le permite ejecutar el applet de firma.

Solucion: Revise la configuracion de seguridad de Java, consulte Configurar
seguridad.

Solucioén: En caso de que siga sin solucionarse el problema puede consultar el
apartado.Oftras configuraciones.

3Java

Para poder realizar la firma electronica es necesario que la maquina virtual Java esté
instalada en su equipo. Los siguientes apartados le guiaran en la instalacién y
resolucion de problemas con su instalaciéon Java. Si desea conocer mas sobre esta
tecnologia puede consultar el siguiente enlace
http://www.java.com/es/download/fag/whatis_java.xml.

3.1 Comprobar Instalacion de Java

Para verificar la instalacién de Java en su equipo, acceda desde su navegador al
siguiente enlace: http://java.com/es/download/installed.jsp. En la pagina mostrada,
pulse el botén “Verificar la versiéon de Java™

{7 Verificar ba vershin de Lava - Wiechrws Interoes [nghares
y e #iEiln .
frove_[doin fw Geote fmesetn s
Gaogle B [ r—— facn -

Lo Verificar la version de Java

Todss las denssapat de
dava

it o s | B
A it PR

Si aparece el siguiente mensaje pulse “Aceptar”:

Internet Explorer E]

LLapagina que esta viendo usa.Java El sitio web de
Miczosolt cuenta con més informacidn dsporble sobee la
compatibedad con Java

™ Mo vobver a mostrar esle mensage.

Més informacin [ Acepta |

Si no tiene Java instalado o su instalacion no esta actualizada se
mostrara uno de los siguientes resultados y debera proceder a la instalaciéon o
actualizacion de Java. Tenga en cuenta que las versiones antiguas de Java
presentan problemas de seguridad, por lo que es recomendable mantener su
version de Java actualizada.

1. Java no esta instalado en su equipo (I).
Use el botdn descargar para obtener una copia de Java y proceda a su
instalacion.

http://www.idepa.es/fagfirma/index.html
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{7 Vo iticar b vernidn oo Jirwa - Windows bniret Eapisres

Werificando la instalacion
Detectando Java en su equipo

®

Mg OF X cheem

- [ g Ruoew -

2. Java no esta instalado en su equipo (Il).

use el botdn descargar para obtener una copia de Java y proceda a su
instalacion.

7 Verificar La versidn do Liva - Wisdews Inseanet Explarer

EIER
C& e e a -
e [doie Ve rerts Hewenls Aguh

* Goge = v -
b Pt |

o et o Jeet

Werificar la version de Java

#io hemos: pocida verficar 3 Java esth nstaiado y Scteda en o explordor

i rrr £0m b e fication, 6 podra gese

guracitn: del expilorador 0 de segundad). Intente remiciar e explorador anses

s

Ma 08 X Chroms

LPigr k) DRy s
w con rva T enmi

Todss las descargas de

aa

e g Wiam -

3. Su version de Java no esta actualizada.

Se recomienda la actualizaciéon. Pulse el boton “Agree and Start Free
Download” para actualizar Java en su equipo.

7 Downlsad Lava o Wingows - Windsws inerre Crplases

OG- rriwse

- % B K
ffen (Aain M Lrevts tess g

e T e o A,
e Fotn |

o S S o Wi % = = Bhra s Seardat et - e "
Gougle” B pagns rath 611 b ngibs. L Cuie] FUL1S (0N 13 BIFE GOOGAT BALERIIIen (fvis pigra s sk soums s phs? vas s e [Tvwduc |

Download Java for Windows

Rucemmanded Version 7 Update 51 (Alasize: $95 KE)

‘Agrea and Start Frae
Download

Trousis donnlosding? By downloading Java you scknowlsdge that you have read and
Trythe 2 ofthe snduier Beente sgresmant

Feedback

omine institanen

Vidhen e e i 1nlanen £SMpleng, you may meed 1 fe1ksr yaur brewtar (2lete ol Browoer
wisdows and reopen] 10 ensbi the Jiva instataton

Iestataben st

@ PO

3.2 Descarga e instalacion de Java

Desde la pagina http://java.com/es/download/installed.jsp puede comprobar si
tiene actualizada la maquina virtual de Java en su equipo, vea apartado
Comprobar Instalacién de Java.

Si aun no ha descargado la maquina virtual Java, puede hacerlo accediendo al
enlace: http://java.com/es/download/.

Debera pulsar los siguientes botones para que se inicie la descarga:

Descarga gratuita de Java

http://www.idepa.es/fagfirma/index.html 6/16
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Aceptar e iniciar descarga
gratuita

Recuerde reiniciar su equipo cuando finalice la instalacién de Java.

Tenga en cuenta que si su equipo pertenece a una empresa, es posible que
usted no tenga los permisos suficientes para instalar Java. En este caso
debera solicitar a su departamento de informatica la instalacién de Java.

3.3 Habilitar Java en el navegador
Para que Java pueda ser ejecutado en su navegador, este debe estar habilitado.
En general, Java estara habilitado para su uso en el navegador tras haberlo
instalado. No obstante si tiene Java instalado en su equipo y encuentra problemas
para que se ejecute en el navegador, asegurese de que esta habilitado:
= Internet Explorer
= Clic en Herramientas - Opciones de internet
= Seleccione la pestafa “Seguridad” y a continuacion boton “Nivel
personalizado”

= Localice la opcion “Automatizacion de los applets de Java”

= Marque la opcion “Habilitar”.

= Clic en Aceptar para guardar los cambios.
Por ultimo, verifique en el panel de control de Java que tiene activado el plugin
para su uso en navegadores web.

B Panel de control de Java E| = @

| General | Actusizacion | Java | Sequridad | Avanzado

Configuracion

+-Depuracidn
Consola de Java
Java predeterminado para navegadaores
Java Plug-in

Activar el Java Plug-in de nueva generacidn (se debe reinidar &l navegador

Creacion de accesos directos
Asociaciin MIME archivo JNLP
Descarga automética de JRE
Sequridad
Warios

-

e

|~
| s

! Aceptar ” Cancelar

3.4 Configurar seguridad
La configuracion de seguridad de su equipo podria bloquear la ejecucion del
applet de firma. A continuacién se indican una forma de permitir su ejecucion.

= Bajar nivel de seguridad
Baje el nivel de seguridad a "Media" solamente si no le fue posible completar
ninguno de los dos apartados anteriores.
= Abra el panel de control de Java
;. Ddnde esté el panel de control de Java?

= En la pestafia "Seguridad", sitde el nivel de seguridad en la posicion
"Media" y pulse aceptar.

http://www.idepa.es/fagfirma/index.html
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C
1
(%)

B Pancl de Control de Java

General | Achusizar | Java i
Agkivar &l conterido Java an el explorader

Hivel de seguriclsd
= My ilta

Alta (minimo recomendado)

Corfiguradén menos segura: se podein sjecutar bodes ls splicaciores Java despuss de pressntar
un certificad de sequridad.

Lista de excepciones de stics

Las splicacicnes Riiedas desde los sitics g iaci6n se podrin ejecuter
despists de las peticionss da detos de seour i
g2 5.

| Bestawer Pationes da Datos de Seguided | | Gestionar Cortiicados. |

Tenga en cuenta que esta opcion permite que usted ejecute en su navegador
software firmado con certificados que no han sido expresamente admitidos
por usted, lo cual puede poner en riesgo la seguridad de su equipo.

3.5 Comprobar applets instalados
Compruebe los applets que tiene instalados en su equipo. Si posee varias
instalaciones del mismo applet es recomendable eliminar dichas instalaciones.
Siga las instrucciones:
1. Abra la pestaiia "General" del panel de control de Java y haga clic sobre el boton
"Ver"

4 ™
|£| Panel de Control de Java Elllg

General | Java I Seguridad I Avanzado

Acerca de

Consulte |a informacidn sobre la versidn del panel de control de Java.

Configuracién de Red

La configuracion de red se utiliza cuando se establece la conexidn a Internet. Java utilizara por
defecto la configuracién de red del explorador web. Esta configuracidn sdlo debe ser modificada por

usuarios con conedmientos avanzados.
Configuracién de Red...

Archivos Temporales de Internet

Los archivos utiizados en las aplicaciones de Java se guardan en una carpeta espedial para acelerar
su ejecucion posterior. Sdlo los usuarios con conedmientos avanzades deberian suprimir archivos o
modificar esta configuracian,

[ Configuracidn... Wer...

El explorador tiene Java activado.

Consulte &l separador Seguridad

[ Aceptar ][ Cancelar ] Aplicar

%

2. Para ver los applets seleccione en el cambpo Mostrar "Recursos"

http://www.idepa.es/fagfirma/index.html
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| Eliminar los recursos seleccionados |

-
| £ Visor de Caché de Java . e— - *
Mostrar: % Tamario de la instalacidn: 0.0 KB - Tamario del almacenam
MNombre | URL Modificado | Caducado Versidn
applet_afirma_3_4.jar http: fjregistrotelematico.idepa.es:80/STE_RegistroTelematicoWeb. .. 28/01/2016
i
3. Si en esta ventana posee varias instalaciones deberia seleccionarlas y
eliminandolas pulsando el icono indicado
-
| £ Visor de Caché de Java
— L ee— i o i i i -
Mostrar: | | Tamafio de la instalacidn: 0.0 KB - Tamafio del almacenam
—
Mombre

ttp:/jregistrotelematico.idepa.es:80/STE_RegistroTelematicoWeb. ..

Modificado Caducado Versidn

28f01/2016

navegador.
3.6 Borrar caché de Java

borre la caché para asegurarse de que el cambio tiene efecto.
Siga las instrucciones:

"Configuracion"

http://www.idepa.es/fagfirma/index.html

Adicionalmente puede ser recomendable hacer un borrado de la caché de su

Cuando realice algun cambio en la configuraciéon de Java es recomendable que

1. Abra la pestaiia ""General" del panel de control de Java y haga clic sobre el boton

9/16


https://www.java.com/es/download/help/webcache.xml

24172017

FAQ - Applet de firma

|£: | Panel de Control de Java lil_ﬂ

General Actualizar [ Java ] Seguridad I Avanzado

Acerca de

Consulte la informacidn sobre la versidn del panel de contral de b
Java.

Acerca de...
Configuradidn de Red
La configuracion de red se utiliza cuando se establece la conexidn a
Internet. Java utilizara por defecto la configuracidn de red del

explorador web. Esta configuraddn sdlo debe ser modificada por i
usuarios con conocimientos avanzados.

i | Configuracién de Red... |
Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en
una carpeta especial para acelerar su ejecuddn posterior. Sdlo los
usuarios con conocimientos avanzados deberian suprimir archivos
o modificar esta confi o

Ver...

El explorador tiene Java activado.  Consulte el separador Segurida

Aceptar || Cancelar Aplicar

2. A continuacion pulse "Suprimir Archivos..."

Configuracion de Archivos Temporales —_— ﬁ

/| Conservar Archivos Temporgles en ml Computadora
Ubicacidn
Seleccione la ubicacidn en donde se guardan los archivos temporales:

C:\Users\dminanos\AppData\LocalLow\SunJavaiDeploymenticache Cambiar...

Espacio en Disco : )
Seleccione el nivel de compresidn de los archives JAR: Ninguna A

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporalas:

[ 32768°%] M

r Suprimir Archivos... j [ Restauras Valores por Defecto |

3. Seleccione las 3 opciones y pulse "Aceptar"
Suprimir Alchivgs ;A;icaciones ﬁ

A1 éSequro que desea suprimir los siguientes archivos?

| Brchivos de Rastreo y Log
| policaciones v Applets en Caché

Aceptar Cancelar

Adicionalmente puede ser recomendable hacer un borrado de la caché de su
navegador.

3.7 ;Donde esta el panel de control de Java?

El panel de control de Java le permite configurar ciertos aspectos del
comportamiento de su maquina virtual Java. Dependiendo de su sistema operativo
puede variar su ubicacion. Puede obtener ayuda de la ubicacion en los siguientes
enlaces:

= Sistemas Operativos Windows:
http://www.java.com/es/download/help/win_controlpanel.xml

= Sistemas Operativos Linux:
https://www.java.com/es/download/help/enable_console_linux.xml

3.8 Otras configuraciones
En caso de que siga teniendo problemas para poder realizar la firma, a
continuaciéon se muestran otra serie de configuraciones a tener en cuenta:

= Anadir los sitios del IDEPA en la configuracion de la vista de
compatibilidad de Internet Explorer.

http://www.idepa.es/fagfirma/index.html
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= Para ello acceder desde Menu — Configuracién de vista de

compatibilidad

o

@ nhttp://www.idepa.es/sitesfweb, O v &

(& Idepa - Registro telematico ‘ |

Archive Edicien Ver Favorites Hemamientas Ayuda Imprimir

i B Sitios sugeridos ~ &) Bibliotecario )| WEBINTERNA ~ ), LOCALHOST ~ (0] Outlook Web App )i RTSP|  Archivo

Zoom (100%)
Seguridad

Quignes somas
Sela de prensa

Perfil de contratante
Factura electrénica

Registro telemético
Deseripeién
Catilogo de trémites

Portal de Transparencia

Entidades operativas

Estratagia industrial para Asturias

| servicios aEmpresas |

‘Atencin al ciudadano

Agregar sitio al mend Inicio
Ver descargas

Administrar complementos
Herramientas de desarrallo F12

It asitios anclados

Ctri+)

Registro telematico - Catalogo de trémites | Configuracién de Vista de compatibilidad

Informar de problemas de sitios web

Opciones de Internet

Acerca deIntemet Explorer

Tramites disponibles para su presentacién telematica

Periodo medio pago 2 proveedores

M8 Certificados d i6n de senvicios, suministros y obras realizados para e IDEPA

B Lev de Incentivos Econémicos Reaionales

PRPDBED DD D

= En la pantalla que aparece escribir *.idepa.es y pulsar agregar.

F Bl
Configuracién de Vista de compatibilidad ﬂ

Q Cambiar configuracion de Vista de compatibilidad
A

Agregar este sitio web:

*idepa.es Agregar

Sitios web que agregd a Vista de compatibilidad:

Quitar

Mostrar sitios de la intranet en Vista de compatibilidad
Usar listas de compatibilidad de Microsoft
Para obtener mas informacian, lea la dedaracidn de privacidad de

Internet Explorer

= Anadir los sitios del IDEPA en los sitios de confianza de Windows.
= Desde el menu de Internet Explorer — Opciones de Internet, pulsar en la
pestafia Seguridad. Elegir sitios de confianza y pulsar el boton "Sitios"
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. kl
Opciones de Internet :
Conexiones Programas Opdones avanzadas
General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracién de seguridad.

(+] (3 v o

Internet Intranetlocal EiLELRERFEE] Sitios restringidos

Sitios de confianza =
itios
f Esta zona contiene sitios web que sabe que no =
A 4 van a perjudicar a su equipo o a sus archivos.
ESTa Z0Na TENE Por 10 MENOS LN SIio WeD,
Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Bajo
- Medidas de sequridad vy advertendas minimas
- Puede descargarse y ejecutarse la mayor parte del
contenido sin preguntar
-Fundiona todo el contenide active
- Apropiado para sitios en los que tiene plena confianza

[ Habilitar Modo protegide (requiere reiniciar Internet Explorer)

Nivel personalizado. .. Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Cancelar Aplicar

= Una vez en esta pantalla afiadir a la lista los sitios https://*.idepa.es y
http://*.idepa.es. Para poder anadir este ultimo hay que desmarcar la
opcién "Requerir comprobacién del servidor (https:) para todos los sitios
de esta zona"

Sitios de confianza

web en esta zona usaran la configuracidn de seguridad de la
zona.

J Puede agregar v quitar sitios web de esta zona. Todos los sitios

Agregar este sitio web a |a zona de:

| Agregar

Sitios web:
https: ff *.idepa.es ] Quitar

L

0 Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar

= Anadir los sitios del IDEPA en los sitios de confianza de Java.
= Hay que localizar en el panel de control el icono que pone "Java" o "Java
(32 bits)".

http://www.idepa.es/fagfirma/index.html
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Todos los elementos de Panel de control

T @ + Panel de control » Todos los elementos de Panel de control

Ajustar la configuracion del equipo

t_!J Administracion del color

B4 Agregar caracteristicas a Windows 8.1
@ Centro de accesibilidad

%% Centro de redes y recursos comparti...
3 Conexién de RemoteApp y Escritorio
E_ﬁ Dispositivos e impresoras
_'-," Fecha y hora

\a Fuentes

Herramientas administrativas
ﬁ$ Idioma

Opciones de carpeta

Opciones de Internet
Programas predeterminados
i\E':' Recuperacion

1™ Sistema

&2 Teclado

sl Windows Defender

Administrador de credenciales
Barra de tareas y navegacion
P Centro de actividades

@ Centro de sincronizacion
Configuracidn de ubicacion

" DTS Audio Control Panel

o Firewall de Windows

Graficos HD Intel ®

5 Historial de archivos

|£] Java (32 bits)

@ Opciones de energia

B=| pantalla

Programas y caracteristicas
9 Region

Seolucién de problemas

@ Tecnologia de almacenamiento Intel...

@ Windows Update

= Una vez pulsado dicho botén se hay que acceder a la pestana

"Seguridad" y pulsar el botén "Editar lista de sitios".

£ Panel de Control de Java

General | Actualizar

Java Seguridad | Avanzado

Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estan en la lista de excepdion de sitios

() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacidn de confianza y solo si el certificado se puede verificar como no revocado.

(@ Alta

Se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad de
certificacion de confianza, incluso si no se puede verificar el estado de revocacion del

certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacién se podran ejecutar

después de las peticiones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios. ..
para agregar elementos a esta lista.

- oI

Buscar en el Panel de control

v C

Verpor:  Iconos pequefios ™

&4 Administrador de dispositivos
[ Carpetas de trabajo

@ Centro de movilidad de Windows
B Cifrado de unidad BitLocker
82, Cuentas de usuario

8 Espacios de almacenamiento
Flash Player (32 bits)

*d Grupo Hogar

3D Iconos del rea de notificacion
F Mouse

ﬁ, Opciones de indizacidn

g Personalizacion

@ Reconocimiento de voz

[5d Reproduccién automaética

% Sonido

u;.l Teléfono y mademn

| Editar ligta de sitios... |

Restaurar Peticiones de Datos de Seguridad

Aceptar Cancelar

= Afadir en la lista de sitios de confianza las ubicaciones que figuran en la

imagen inferior y pulsar aceptar.

Gestionar Certificados. ..

Aplicar

Y

r
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r

|£| Lista de excepciones de sitios ﬁ

Las aplicadiones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las petidiones de datos de seguridad apropiadas.

Ubicacidn
Ul pttp://=.idepa.es
"?h http: /jregistrotelematico.idepa. es:80
https: [/*.idepa.es
https: /jregistrotelematico.idepa.es:843

Agregar Eliminar.

“Th Los protocolos FILE o HTTP se consideran un riesgo para la sequridad.
Se recomienda el uso de sitios HTTPS si estén disponibles.

[ Aceptar ] [ Cancelar ]

L —

= Borrado del directorio caché completo, desde el Explorador de Archivos,
este paso se ejecutara manualmente sé6lo en caso de que no se haya
eliminado la carpeta siguiendo los pasos indicados en el punto Borrar
caché de Java.
= La carpeta a eliminar se localiza normalmente en la carpeta
Y%userprofile%\AppData\LocalLow\Sun\Java\Deployment . Una vez en
esa ruta, eliminar la carpeta cache

i [ = | Deployment =
Inicia Compartir Vista
__‘ , Cortar " &K =l L |—".-J' \ ’l 4 Abrir BH seleccionar todo
M| Copiar ruta de acceso . i “ Tl Modificar Mo seleccionar nir
ST R ?-'J Pegar acceso directo II:.'er C-:;piar Elimvinar ,:11'::,'?;?: :;tl::taa Propievdades 1 Historial DE‘ Invertir seleccion
Portapapeles Organizar MNuevo Abrir Seleccionar
T  ChUsers\MOMBRE_USUARIONAppDatat\LocalLow\SuntJava\Deployment v| = Buscar en Deployment
& Favoritos = Mombre ‘ Fecha de modifica.. Tipo Tar
4 Descargas . cache 9 Carpeta de archivos
B Escritorio ) ext 9 Carpeta de archivos
5 Sitios recientes J log Carpeta de archivos
) security Carpeta de archivos
1M Este equipo J tmp Carpeta de archivos
4 Descargas Q{ deployment.properties Archivo PROPERTI...
| Documentos
m Escritorio
= Imagenes
o Misica
8 Videos
=, Windows ()
= DiscoDuro (E:)
v

6 elementos

= Tras la realizacion de alguno de estos pasos se recomienda cerrary
abrir el navegador para que los cambios sean efectivos.

3.9 Errores conocidos

= En el momento de instalacion de la aplicacion (applet) de firma, las ventanas
aparecen en la parte inferior de la pantalla ocultando el boton de aceptar.
= Se pincha en la barra de titulo de las ventanas y se arrastran para
mostrarlas completas, esto no afecta al proceso de instalacion.

= Si se ha seleccionado para la firma un certificado caducado, el proceso de firma
fallara, teniendo que volver a repetir la presentacion.
= Asegurese de tener instalador en el navegador certificados digitales que
no estén caducados y de eliminar los caducados.

http://www.idepa.es/fagfirma/index.html 14/16
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4 Otros errores

o Al entrar en el tramite aparece un error de “pagina no encontrada”: (Error de
certificado digital)
= Es necesario tener un certificado digital instalado, y comprobar que no esté
caducado, los certificados validos son:
= De la FNMT de persona juridica de la empresa, en el que la persona
asociada sea el representante legal de la empresa.
= De la FNMT de persona fisica del representante legal de la empresa.
= De DNI electrénico del representante legal de la empresa.
= Certificado digital expedido por Camerfirma.
= El registro no permite firmas mancomunadas, solamente un certificado se
puede usar para la firma.
= El almacén de certificados es diferente para Firefox que para Internet
Explorer, si usa habitualmente Firefox, debera instalar sus certificados
digitales en Internet Explorer también.

o Tras cumplimentar todos los datos, anexar los documentos y tras darle a “enviar”,
después de mucho tiempo esperando, aparece un error como el siguiente o informando
que los ficheros que no puede superar los 4 MB.

Mansaje de emor

Se ha producide us error al procesar su solicitud

Error No se ha enviade el formularie para este trémite

= El tamafio de los ficheros no deberia superar individualmente los 4 MB o en
conjunto unos 10-12MB. Este tamafio depende de la velocidad y calidad de la
linea, hemos detectado lineas con cortes que rompian la transferencia.
= Intentar reducir el tamafio de los PDF enviados escaneandolos en blanco
y negro y a una resolucién de 150PPP o menor, estas opciones estan
disponibles en cualquier escaner.
= Silos ficheros ya son menores de 4 MB, puede ser que se estén
intentando aportar multiples ficheros y por algin problema no se estén
subiendo bien. En este caso estamos recomendando aportar solamente
los ficheros que son obligatorios, los marcados en negrita y con un
asterisco y después se subsanara la solicitud.

Para la reduccion del tamano de los archivos PDF se puede hacer uso de la
siguiente herramienta en su version gratuita Orpalis PDF Reducer.

o Al acceder al registro telematico aparece un error informando que no se ha podido
recuperar informacion de la sesion.

http://www.idepa.es/fagfirma/index.html 15/16
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Solicitudes telematicas =

Mensaje de error

Se ha producido un error al seleccionar el tramite a realizar

ieci.tecdoc.sgm.autenticacion.exception.AutenticacionExcepcion: Error: Al recuperar informacion de la
sesion.

= Este mensaje aparece cuando ha quedado una sesion abierta en el equipo
habria que cerrar la sesion anterior desde el botén "Salir" situado en la parte
superior derecha. Con esto al acceder de nuevo al registro nos deberia crear
una nueva sesion permitiendo la tramitacion, si todavia sigue apareciendo el
mismo mensaje cerrar el navegador y volverlo abrir.

5 Prueba de firma

Puede realizar una firma para comprobar que su equipo esta configurado
correctamente. Pulsando el siguiente boton se abrira una ventana desde la que podra
realizar una firma de prueba y comprobar la configuracion del equipo. Una vez carguen
todos los componentes bastaria con que pulse el botén test de firma. Si la
configuracion fallase por favor revise este mismo documento.

&

Si se ha podido realizar la firma se mostrara el siguiente resultado:

Se harealizado la firma @
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