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PREMIO INNOVACION EN EL CPD

Premio al mejor proyecto de construccion de un nuevo Data Center
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¢QUE ES CLOUD COMPUTING?

Futuro, ventajas e inconvenientes del Cloud Cumputing

Cloud Computing surgio por la primera vez en 1997, en una ponencia
académica impartida por Ramnath Chellappa.

El concepto esta asociado al nombre de John McCarthy, creador del
lenguaje de programacion LISP. En 1960, dijo que “algun dia la
computacion podra ser organizada como un servicio publico”

Este tipo de computacion permitiria que dos o mas usuarios
pudiesen utilizar simultaneamente una computadora a fin de realizar
varias tareas, al aprovechar el periodo de tiempo disponible entre
cada proceso. Al utilizar la computadora de forma conjunta, seria
posible aprovecharla mejor y consecuentemente reducir los gastos,
pues el usuario pagaria solamente por el tiempo de utilizacion del
equipo o, en su caso, de la tecnologia en la Nube.
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¢QUE ES CLOUD COMPUTING?

Futuro, ventajas e inconvenientes del Cloud Cumputing

La computacion en la nube,
Cloud Computing, es un
paradigma que permite
ofrecer servicios de
computacion a través de
una red, que usualmente

es Internet.




¢POR QUE SURGE?

Futuro, ventajas e inconvenientes del Cloud Cumputing

Hasta principios del siglo XX
la energia eléctrica no se
podia transportar a larga
distancia. Por eso, las
centrales de la época se
situaban cerca de los

centros de consumo.




¢POR QUE SURGE?

Futuro, ventajas e inconvenientes del Cloud Cumputing
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¢POR QUE SURGE?

Futuro, ventajas e inconvenientes del Cloud Cumputing




aSacC

comunicaciones




aSacC

comunicaciones




¢UTILIZAMOS CLOUD COMPUTING?

Futuro, ventajas e inconvenientes del Cloud Cumputing
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TIPO DE NUBE

Futuro, ventajas e inconvenientes del Cloud Cumputing
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MODALIDADES DE SERVICIO

Futuro, ventajas e inconvenientes del Cloud Cumputing







ALGUNAS NORMATIVAS APLICABLES

Futuro, ventajas e inconvenientes del Cloud Cumputing

Articulo 21 del Real Decreto Legislativo
5/2000, de 4 de agosto, por el que se
aprueba el texto refundido de la Ley sobre
Infracciones y Sanciones en el Orden Social.

Art. 30 Codigo Comercio.
Articulos 66 a 70 Ley General Tributaria.

v Art. 1964.2 Codigo Civil, en redaccion dada

por la Ley 42/2015, de 5 de octubre, de
reforma de la LEC.

Articulo 25 de la Ley 10/2010 de 28 de abril,
de prevencion del blanqueo de capitales y
de la financiacién del terrorismo.

v

Articulo 5 de la Ley 25/2007, de 18 de
octubre, de conservaciéon de datos relativos a
las comunicaciones electrénicas y a las redes
publicas de comunicaciones.

Articulo 24 del RDLeg. 1/2011 de 1 julio, por
el que se aprueba el texto refundido de la
Ley de Auditoria de Cuentas.

Articulo 49.4 de la Ley 5/2014, de 4 de abril,
de Seguridad Privada.

Ley Orgdanica 15/1999, de 13 de diciembre,
de Proteccion de datos de caracter personal.

Ley Orgdnica 7/2012, de 27 de diciembre, del
Cddigo Penal en materia de transparencia y
lucha contra el fraude fiscal y en la Seguridad
Social
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OBLIGACIONES TECNICAS SUBYACENTES

Futuro, ventajas e inconvenientes del Cloud Cumputing

DN
Disponibilidad 24x7 Cifrado de la Copias de seguridad Custodia de informacion
de los sistemas informacion y de las semanalesy en por motivos legales
transferencias de esta segunda ubicacién
(LOPD nivel alto) (LOPD nivel alto)

T a O
— R ‘
Ceur® Ry
Control de acceso Control de Proteccion Proteccion frente a Etc.
a los sistemas con acceso a la frente a inundaciones
identificacion informacion incendios

inequivoca
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¢QUE TIENE MAS VALOR EN TU EMPRESA?

Futuro, ventajas e inconvenientes del Cloud Cumputing
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¢EXISTE RIESGO REAL?

Futuro, ventajas e inconvenientes del Cloud Cumputing




¢EXISTE RIESGO REAL?

Futuro, ventajas e inconvenientes del Cloud Cumputing

HEMEROTECA > 01/04/2005 >

El incendio del Windsor destruy6 la auditoria de
Deloitte a FG Valores que pide Anticorrupcion

ABC/

MADRID. Los documentos de auditoria sobre la sociedad FG Valores,
objeto de una investigacion por parte de la Fiscalia Anticorrupcién por
presuntas irregularidades en su proceso de venta a Merril Lynch, se
quemaron en el incendio del edificio Windsor, a mediados de febrero, y
no existe ninguna copia de ellos.

El presidente de Deloitte, Carlos Gonzélez, confirmé ayer en el Foro de
ABC que la documentacién se perdi6 en el incendio que devasté el
edificio Windsor, en el que la auditora mantenia sus oficinas centrales, y
que no existe copia alguna, al haber transcurrido més de cinco afios
desde la fecha en que fueron elaborados, tiempo que la legislacion
obliga a guardarlos.

La auditora comunicé el pasado 8 de marzo a la Fiscalia Anticorrupcion
la destruccion total de los papeles de trabajo que obraban en su poder
sobre la auditoria realizada a la agencia FG Valores, sociedad
constituida y propiedad del presidente del BBVA, Francisco Gonzélez.

En la comunicacién por escrito que Deloitte hizo a la Fiscalia
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¢EXISTE RIESGO REAL?

Futuro, ventajas e inconvenientes del Cloud Cumputing
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¢EXISTE RIESGO REAL?

Futuro, ventajas e inconvenientes del Cloud Cumputing

Segun un estudio de la Camara de
Comercio de Londres, el 90% de las
empresas que sufre una pérdida de
datos importante desaparece del
mercado en el plazo de dos anos
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¢EXISTE RIESGO REAL?

Futuro, ventajas e inconvenientes del Cloud Cumputing

CYL / SUCESOS

Un incendio «muy grave» arrasa el Ayuntamiento de Le6n

El fuego, cuya causa ain se desconoce, se origind en una sala de la tercera planta

ABC / LEON
Dia 11/08/2012 - 20.04h

A.M.DIEZ
Bombero en la ultima planta

Un incendio que el alcalde de Leon, Emilio Gutiérrez, califico como “muy grave” arraso ayer una buena parte de la sede principal del Ayuntamiento de Leon, situadaen la
calle Ordoiio IT, nimero 10, de la capital leonesa. Segin Gutiérrez, las llamas, que provocaron “cuantiosos dafios”, se detectaron alas 15.20 horasy comenzaror ..
planta tercera, destinada alos despachos de personal y régimen interior y donde se estaban llevando a cabo una serie de obras. Nada mas conocer la noticia, el ( o seje 0+

cemunicaciones




¢QUE PASO DESPUES?

Futuro, ventajas e inconvenientes del Cloud Cumputing

v’ Se recuperaron todos los sistemas logicos
v' Se recuperaron todas las aplicaciones
v' Se recuper6 toda la informacion

No habia redes de datos (cables quemados)

No habia equipos de procesamiento y almacenamiento
(equipos danados)

No habia espacios de trabajo (edificio clausurado)

No habia equipos de usuario (equipos dafados)

No habia plan de contingencia de ningun tipo

cccccccccccccc




SENSIBILIZACION

Futuro, ventajas e inconvenientes del Cloud Cumputing

INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA (INCIBE):

“Cuatro de cada diez pymes espanolas conoce qué
significa un plan de continuidad de negocio, aunque solo
un 15, 5% tiene una estrategia para recuperar el entorno
tecnologico que soporta las operaciones de negocio en el
caso de que se produzca un desastre. Sin embargo, es
resenable la adopcion mayoritaria (88%) de practicas
como la realizacion de copias de sequridad”.
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¢COMO PODEMOS PALIAR TODO ESTO:

: "
Futuro, ventajas e inconvenientes del Cloud Cumputing

Ayuntamiento de Burgos

Centro Tecnolégico
de la Informacign
y Comunicaciones




¢COMO PODEMOS PALIAR TODO ESTO?

Futuro, ventajas e inconvenientes del Cloud Cumputing
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¢A DONDE LLEGAMOS?

Futuro, ventajas e inconvenientes del Cloud Cumputing
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:COMO CAMINAMOS HACIA EL CLOUDY

Futuro, ventajas e inconvenientes del Cloud Cumputing







¢PUEDO SUBIR AL CLOUD?

Futuro, ventajas e inconvenientes del Cloud Cumputing




¢PUEDO SUBIR AL CLOUD?

Futuro, ventajas e inconvenientes del Cloud Cumputing

Virtualizacion aplicaciones/escritorios
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¢PUEDO SUBIR AL CLOUD?

Futuro, ventajas e inconvenientes del Cloud Cumputing

[ Sede remotﬁ

[J;Ilovilidad J

Oficinas centrales J
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VENTAJAS

Futuro, ventajas e inconvenientes del Cloud Cumputing

LAS VENTAJAS QUE EL CLOUD OFRECE SON:
v Ahorro y optimizacion de costes tecnologicos

Costes previsibles

Pago por uso

Flexibilidad en el dimensionamiento de recursos
Estandarizacion tecnologica

Seguridad

Garantia de cumplimiento normativo/legal
Movilidad

Teletrabajo

D N N N N N N NN

cccccccccccccc

-



INCONVENIENTES

Futuro, ventajas e inconvenientes del Cloud Cumputing

LAS PRINCIPALES BARRERAS PARA LA ADOPCION DEL CLOUD SON

0000
YA s siGuiEnTEs:
M

Cambio de mentalidad

Preocupacion por la seguridad y confidencialidad
Pérdida de control de los sistemas

Dependencia de las comunicaciones
Dependencia del proveedor

Coste economico

Inversiones sin amortizar
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SEGURIDAD TECNICA

Futuro, ventajas e inconvenientes del Cloud Cumputing

LOS PRINCIPALES MOTIVOS SON LOS SIGUIENTES:

v

D N N N N N N N R RN

Edificios disenados para maxima seguridad

Ubicacion en entorno seguro

Cumplimiento normativo (ISO 27001, LOPD, etc.)
Sistemas de seguridad fisica (vigilancia y presencia 24x7)
Sistemas de videovigilancia

Sistemas de deteccion de presencia

Control de accesos autorizados

Sistemas de deteccion y extincion de incendios

Sistemas de prevencion de inundaciones

Sistemas de replicacion/respaldo off site

Sistemas perimetrales avanzados (UTM, IDS, IPS, antiDDoS)
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SEGURIDAD LEGAL

Futuro, ventajas e inconvenientes del Cloud Cumputing

INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA
(INCIBE):

“Tanto a la hora de elegir el proveedor, como durante la
operativa del servicio, la compania debe definir claramente
los criterios y procedimientos de seguridad en la nube, y
verificar que se estan llevando a cabo”.
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FUTURO

Futuro, ventajas e inconvenientes del Cloud Cumputing

AN

Mayor disponibilidad de aplicaciones en la nube (SaaS)

N

Consolidacion de la nube hibrida: Gartner dice que el
50% de las grandes empresas usara la nube hibrida en
2017

v Creacion de estandares de intercambio de informacion
entre diferentes nubes

v" Simplificacion de los protocolos para la migracion de
los sistemas/informacién de un proveedor a otro

v' Legislacion nacional, europea e internacional en
materia de custodia de informacion, proteccion de
datos e intercambio seguro

cccccccccccccc

-



GRACIAS POR SU ATENCION
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